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RESUMO

Os avangos tecnolégicos vivenciados nas ultimas décadas reduziram fronteiras
e tornaram cada vez mais acessivel a troca de informagdes em ambientes digitais,
ensejando problemas relacionados ao tratamento de dados pessoais e,
consequentemente, riscos de invasao da privacidade de seus titulares. Por este
motivo, em todo mundo, cada vez mais legislagbes procuram garantir a privacidade
de titulares de dados pessoais. No Brasil, a Lei Geral de Protecao de Dados Pessoais
(LGPD) entrou em vigor em setembro de 2020, implicando que processos sejam
revistos e adequados, visando preservar os direitos fundamentais de liberdade e
privacidade e o livre desenvolvimento da personalidade da pessoa natural. No caso
dos 6rgaos publicos e dos érgaos de pesquisa, em particular, a LGPD estabeleceu
condi¢bes especificas para que o tratamento de dados pessoais possa ser realizado.
Assim, todos os processos de negdécio que tratam dados pessoias devem estar
alinhados com os principios e bases legais estabelecidos pela LGPD. E, no caso de
orgaos publicos, devem estar aderentes a finalidade publica que o 6érgao
desempenha. No caso de realizagdo de estudos por 6rgaos de pesquisa, os dados
devem ser preferencialmente anonimizados por ocasido da divulgacao de resultados.
Assim, o processo de conformidade com a LGPD nao é uma tarefa trivial e deve ser
realizado no 6rgao como um todo. Neste sentido, o presente trabalho teve por objetivo:
identificar as melhores praticas que facilitem a adequacéo dos processos de negocio
que envolvam o tratamento de dados pessoais no ambito das ICTs publicas. Para
tanto, o trabalho foi desenvolvido por meio de quatro etapas metodolégicas que
permitiram sistematizar o referencial teérico adequado ao seu desenvolvimento. Na
primeira etapa foi realizada a revisao bibliografica com o intuito de obter os resultados
e respostas acerca da problematizagcao apresentada neste trabalho. Na segunda, foi
realizada uma analise descritiva funcional, a partir dos dados coletados, objetivando
operacionalizar as descricdes e explicacdes sobre as informagdes obtidas, de modo
a proporcionar a validagao das hipoteses levantadas. Na terceira, foram identificadas
as boas praticas previstas na norma NBR/ISO 27701:2019 e nos normativos da
Autoridade Nacional de Protecdo de Dados, em especial no campo da pesquisa e
desenvolvimento. E na quarta etapa, foram elaborados dois produtos tecnoldgicos:

um artigo e um guia de boas praticas para o tratamento de dados pessoais pelas ICTs
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publicas. O resultado constatou que todos os 6rgaos devem adequar seus processos
de negodcio que tratam dados pessoais a LGPD, além disto, os érgaos publicos
possuem obrigagdes especificas e as ICTs publicas, enquanto 6rgaos de pesquisa,
devem observar requisitos especificos para obter a conformidade legal quando da
realizagcao de estudos que envolvam dados pessoais. Concluiu-se que o profissional
ou equipe destinada a promover a conformidade com a LGPD, na ICT publica,
necessitara de esforgo adicional para acompanhar a evolugdo do tema, enquanto
orienta a adogéao de praticas para a conformidade com esta legislagédo, sendo o guia,
elaborado como produto tecnoldgico deste trabalho, a consolidagao das informagdes
oriundas da identificagdo, analise e das melhores praticas formuladas pela ABNT,
ANPD e Ministério da Gestdo e da Inovagdo em Servigos Publicos em prol do
incremento do nivel de maturidade dos 6rgaos publicos quanto a prote¢cado de dados
pessoais e ao respeito dos direitos de seus titulares, podendo contribuir como um
instrumento para que as ICTs publicas conduzam seu processo de conformidade de

forma mais dinamica e efetiva.

Palavras-chave: Inovagao. Privacidade. Instituicdo Cientifica e Tecnoldgica
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ABSTRACT

The technological advances experienced in recent decades have reduced
borders and made the exchange of information in digital environments increasingly
accessible, giving rise to problems related to the processing of personal data and,
consequently, risks of invading the privacy of their holders. For this reason, worldwide,
more and more legislation seeks to guarantee the privacy of holders of personal data.
In Brazil, the General Law for the Protection of Personal Data (LGPD) came into force
in September 2020, implying that processes are reviewed and adapted, aiming to
preserve the fundamental rights of freedom and privacy and the free development of
the personality of the natural person. In the case of public bodies and research bodies,
in particular, the LGPD has established specific conditions for the processing of
personal data to be carried out. Thus, all business processes that handle personal data
must be in line with the principles and legal bases established by the LGPD. And, in
the case of public bodies, they must adhere to the public purpose that the body
performs. In the case of studies carried out by research bodies, the data should
preferably be anonymized when the results are published. Thus, the LGPD compliance
process is not a trivial task and must be carried out in the body as a whole. In this
sense, the present work aimed to: identify the best practices that facilitate the
adequacy of business processes involving the processing of personal data within the
scope of public ICTs. To this end, the work was developed through four methodological
steps that allowed systematizing the appropriate theoretical framework for its
development. In the first step, a bibliographic review was carried out in order to obtain
the results and answers about the problematization presented in this work. In the
second, a functional descriptive analysis was carried out, from the collected data,
aiming to operationalize the descriptions and explanations about the information
obtained, in order to provide the validation of the raised hypotheses. In the third, the
good practices provided for in the NBR/ISO 27701:2019 standard and in the
regulations of the National Data Protection Authority were identified, especially in the
field of research and development. And in the fourth step, two technological products
were prepared: an article and a guide to good practices for the processing of personal
data by public ICTs. The result found that all bodies must adapt their business

processes that handle personal data to the LGPD, but public bodies have specific
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obligations and public ICTs, as research bodies, must observe specific requirements
to obtain legal compliance when carrying out studies involving personal data. It was
concluded that the professional or team destined to promote compliance with the
LGPD, in public ICT, will need additional effort to follow the evolution of the theme,
while guiding the adoption of practices for compliance with this legislation, being the
guide, elaborated as a technological product of this work, the consolidation of
information arising from the identification, analysis and best practices formulated by
ABNT, ANPD and the Ministry of Management and Innovation in Public Services in
favor of increasing the level of maturity of public bodies in terms of data protection and
respect for the rights of their holders, and may contribute as an instrument for public

ICTs to conduct their compliance process more dynamically and effectively.

Keywords: Innovation. Privacy. Scientific and Technological Institution
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1. INTRODUGAO

O avanco tecnoldégico, potencializado a partir do final do século XVIII, induziu a
processos e procedimentos disruptivos que mudaram o sistema produtivo mundial. As
trés primeiras revolugbes industriais marcaram o contexto histérico e foram
desencadeadas por inovagodes técnicas, a saber: a introdugao de fabricagdo mecanica
movida a agua e vapor, no final do século XVIII; a divisdo do trabalho, idealizada por
Henry Ford, no inicio do século XX e a introdugdo de controladores logicamente
programaveis, para fins de automagao da fabricagdo, no inicio dos anos de 1970
(BRETTEL et al., 2014).

Mais recentemente, a quarta revolugdo industrial se estabeleceu, sendo
empregada também com a denominacéao Industria 4.0, termo que ficou publicamente
conhecido em 2011, quando uma associagdo, composta por representantes de
empresas, politicos e academia, atribuiu o termo “Industria 4.0” a uma abordagem
para fortalecer a competitividade da industria manufatureira alema (HERMANN;
PENTEK; OTTO, 2016).

Nesta nova era de transformacdes econdmicas e sociais, a disseminagdo da
internet, inclusive moével, a alta conectividade entre dispositivos e modernos sensores
reduziram fronteiras e difundiram inovagdes em todas as areas, impactando nao so a

industria, como também os servigos, o comércio, 0 agronegocio, entre outros.

Num mercado globalizado e interconectado, grandes volumes de dados
circulam entre fronteiras nacionais em um fluxo continuo de longas e
complexas cadeias de valor. A livre movimentagao de informagao em forma
de dados é designada “free flow of data” e sua importancia é reconhecida por
paises lideres na economia digital e organismos internacionais. A
Organizacéo para a Cooperagcao e o Desenvolvimento Econémico (OCDE)
considera, inclusive, que esse ecossistema tecnolégico orientado por dados
sera um dos motores do crescimento econbmico do Século XXI. A
Organizagéo dedica-se ao debate do tema desde o inicio de 1980, quando
elaborou as recomendacdes dos Guidelines on the protection of Privacy and
Transborder Flows of Personal Data, documento posteriormente atualizado
em 2013 (BRASIL, 2018a, p. 38).

Neste contexto, as inovagbes no ambito da Tecnologia da Informagcdo e
Comunicagodes (TIC) motivaram o estabelecimento de uma economia digital, na qual
seres humanos e objetos inteligentes se relacionam e sao capazes de tomar decisoes,
proporcionando métodos produtivos mais rapidos e precisos. A internet das coisas, os
sistemas de apoio a deciséo, o big data, o armazenamento em nuvem e a inteligéncia

artificial, entre outros, surgem como fomentadores de transformagdes digitais nos
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modelos de negocio, fornecendo a base para execugdo otimizada e resiliente
(ZIMMERMANN et al., 2016).

Mais recentemente, o cenario de pandemia de COVID-19, doenga inicialmente
pouco conhecida, altamente contagiosa e de elevada mortalidade, que teve seu auge
em 2020, resultou na necessidade de repensar os modelos de negdcio para atender
a um contexto de isolamento social, reduzir os impactos no crescimento econémico e
atender as necessidades da sociedade, impulsionando, assim, a economia digital, de
forma rapida e irreversivel (MONTEIRO; FELIX, 2022). Todavia, o universo digital é
baseado em dados, por vezes, manuseados em grandes volumes, que precisam ser

protegidos para evitar riscos a seus titulares.

[...] Risco que se concretiza na possibilidade de exposi¢cao e utilizagédo
indevida ou abusiva de dados pessoais, na eventualidade desses dados nao
serem corretos e representarem erroneamente seu titular, em sua utilizagéao
por terceiros sem o conhecimento deste, somente para citar algumas
hipoteses reais. Dai resulta ser necessaria a instituicdo de mecanismos que
possibilitem a pessoa deter conhecimento e controle sobre seus proprios
dados — que, no fundo, sdo expressao direta de sua prépria personalidade.
Por este motivo, a protegdo de dados pessoais é considerada em diversos
ordenamentos juridicos como um instrumento essencial para a protegao da
pessoa humana e como um direito fundamental (DONEDA, 2011, p. 92).

A existéncia de tais riscos implica que, por um lado as novas tecnologias tendem
a tornar os modelos de negocio mais inteligentes, rapidos e precisos, e por outro lado,
surge a necessidade de incrementar praticas que priorizem a confianga no meio
digital, fazendo com que os aspectos relacionados a seguranca da informagao se
tornem cada vez mais essenciais para proteger os dados, uma vez que, em especial
0 dado pessoal, “sdo considerados insumos negociais de onde se extraem
informacodes valiosas em diversos setores, a exemplo da economia da informacéo”
(MONTEIRO; FELIX, 2022, p. 24).

Os bancos de dados que contém dados pessoais, tdo comuns em nossos
dias, proporcionam uma nova definicdo dos poderes e direitos a respeito das
informacbes pessoais e, consequentemente, sobre a propria pessoa.
Aumenta o numero de sujeitos que podem ter acesso a um conjunto sempre
mais detalhado e preciso de informagdes sobre terceiros, o que faz com que
o estatuto juridico desses dados se torne um dos pontos centrais que vao
definir a prépria autonomia, identidade e liberdade do cidadao
contemporaneo (DONEDA, 2011, p. 93).

Além disto, o avango tecnoldgico vivenciado nas ultimas décadas proporcionou
mudancas significativas na forma como as pessoas se relacionam no seu circulo

pessoal e profissional, como também com o Estado. Neste sentido, Barros et. al.
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(2017) afirma que a TIC atua como mecanismo de valor que estabelece conexdes
entre a sociedade civil e o Estado, mas sua utilizagdo inadequada tende a infringir
direitos sensiveis, que podem violar os dados pessoais e causar danos a seus
titulares, por este motivo a tutela do Estado é fundamental para assegurar o direito
dos titulares de dados pessoais (BARROS; BARROS; OLIVEIRA, 2017).

No Brasil, desde sua promulgacgéo, a Constituicdo da Republica Federativa do
Brasil (BRASIL, 1988) consagra o Principio da Dignidade da Pessoa Humana (art. 1°,
[I), protege os direitos de personalidade, reconhece a inviolabilidade da vida privada,
da intimidade e da honra das pessoas (art. 5°, X), mas, apenas em 2022 passou a

assegurar a protecao de dados pessoais como um direito fundamental (art. 5°, LXXIX).

Elementos indissociaveis da dignidade da pessoa humana, a privacidade e a
intimidade sdo exemplos de direitos em os quais a pessoa nao é capaz de se
desenvolver ou participar plenamente da vida. Sao, portanto, consideradas
direitos e garantias fundamentais, conforme disciplina o artigo 5°, inciso X, da
Constituicdo da Republica de 1988, no sentido de que “é inviolavel a
intimidade e a vida privada, assegurado o direito a indenizagao pelo dano
material ou moral decorrente de sua violagao”.

Privacidade e intimidade, nesses termos, sao partes integrantes dos direitos
da personalidade, tutelando a possibilidade de toda pessoa excluir do
conhecimento de terceiros aquilo que s6 a ela se refere e que diz respeito ao
ambito de sua vida privada, objetivando-se a integridade moral do ser
humano. Assim, a esses direitos implica-se um dever a todas as outras
pessoas de ndo divulgar a intimidade alheia e de n&do se imiscuir nela,
inclusive a Administracao Publica. (PIRONTI; ZILIOTTO, 2021, p. 414).

Entretanto, para que os direitos fundamentais sejam efetivos, é essencial que
sejam “protegidos institucionalmente e enriquecidos por atos normativos que |hes
oferegam diregéo, conteudo e fungdo” (BARROS; BARROS; OLIVEIRA, 2017, p. 20).

Neste contexto, a Lei Geral de Protecdo de Dados Pessoais (LGPD) (BRASIL,
2018b) foi promulgada em 2018 e entrou em vigor em setembro de 2020, ensejando
uma série de agdes a empreender em um contexto normativo em constante evolugao.

Dentre tais evolugdes, destaca-se que, em 2022, a protecdo de dados pessoais
foi elevada a condicdo de clausula pétrea constitucional (BRASIL, 2022d)
incrementando ainda mais o debate sobre o assunto e 0 peso da responsabilidade
para os 0rgaos que realizam o tratamento de dados pessoais.

Quase todas as organizagbes tratam de dados pessoais (DP). Além disso, a
quantidade e os tipos de DP tratados estdo aumentando, assim como o
numero de situagdes em que uma organizag¢ao precisa cooperar com outras
organizagdes em relacéo ao tratamento de DP. A protecao da privacidade no
contexto do tratamento de DP é uma necessidade da sociedade, bem como
um tépico de legislagcao e/ou regulamentag¢do dedicada em todo o mundo.

[..]
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Os requisitos e diretrizes para a protecao de DP variam de acordo com o
contexto da organizagcdo, em particular onde existe legislagdo e/ou
regulamentacdo nacional. (ABNT, 2019, p. ix).

Diante da nova legislagédo que estabelece principios, requisitos, direitos, deveres
e sangdes no que se refere ao tratamento de dados pessoais, as organizagdes
necessitam adequar seus processos de negdcio, principalmente considerando que a
LGPD inseriu o titular do dado pessoal no centro da relagéo juridica e lhe conferiu
direitos, que devem ser garantidos como tratamento do dado pessoal, dentre os quais

a autodeterminacao informativa sobre seus dados.

Entdo ganha espaco o fundamento da autodeterminacao informativa, que
representa, sendo, a necessidade de o titular controlar o fluxo de suas
informagdes que incessantemente € aumentado em uma realidade de
tratamento transfronteirico de dados. A autodeterminacdo informativa,
portanto, trata-se de “poder permanente de controle sobre os seus préprios
dados” [...] (PIRONTI; ZILIOTTO, 2021)

Todavia, a busca pela conformidade nao é uma tarefa trivial, em especial para o
setor publico, para quem a LGPD atribui obrigacbes especificas. Ciente disto, a
Autoridade Nacional de Protegdo de Dados (ANPD), autarquia federal a quem
compete, entre outros, “zelar pela protecédo de dados pessoais” (BRASIL, 2018b), vem
publicando resolugdes e guias para orientar a aplicagdo da LGPD e a Secretaria de
Governo Digital do Ministério da Gestao e da Inovagdo em Servigos Publicos vem
disponibilizando guias operacionais, modelos e ferramentas para apoiar os 6rgaos
publicos na jornada de conformidade de seus processos de negdcio.

No entanto, a adequacéao a LGPD requer o envolvimento de toda a organizacao,
em especial da Alta Administracdo, que deve oportunizar o contexto organizacional
propicio para o processo de conformidade.

Além disto, a instituicdo deve contar com uma equipe multidisciplinar que possa
operacionalizar as atividades inerentes a conformidade com esta Legislacao.
Entretanto, as particularidades de areas de atuacao especificas requerem uma analise
sistematica da legislacdo e regulamentagcbes para bem desenvolver a referida
adequacao.

Neste caso se inserem as Instituicdes Cientificas e Tecnoldgicas (ICT), que além
de tratarem dados pessoais em seus processos de negdcio cotidianos, também o
fazem enquanto 6rgaos de pesquisa, para os quais a LGPD estabeleceu um regime
juridico especial (ANPD, 2022, p. 6).
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Art. 5° Para os fins desta Lei, considera-se:

[...]

XVIII - 6rgao de pesquisa: 6rgédo ou entidade da administragao publica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em
sua misséao institucional ou em seu objetivo social ou estatutario a pesquisa
basica ou aplicada de carater histérico, cientifico, tecnoldgico ou estatistico
(BRASIL, 2018b).

Considerando a importancia das ICTs para a pesquisa basica e aplicada de
carater cientifico ou tecnolégico, uma vez que desempenham um papel fundamental
no modelo de inovag&o, conceituado como Triplice Hélice (MARCHINI; PEREIRA,
2019), surge a necessidade de orientar as ICTs publicas no sentido de empregar
recursos técnicos e humanos para adequar seus processos de negdécio e implementar
as agdes que visem a conformidade legal quanto ao tratamento de dados pessoais,
bem como dota-las de mecanismos para acompanhar as novas relagdes que surgem
no compasso do avango tecnoldgico, que permitam assegurar a protegdo de dados
pessoais e respeitar os direitos dos titulares.

Todavia, os guias que estao sendo publicados para orientar os 6rgaos publicos
quanto a adequagao a LGPD possuem um carater geral, sem particularizar nenhum
setor em especial, persistindo duvidas nos setores que possuem uma atuacao
especifica, como é o caso dos 6rgaos de pesquisa, que poderiam contar com uma
orientagdo mais pontual para busca da conformidade com a LGPD para atividades
que desempenha, como é o caso das ICTs. Neste sentido, a ANPD elaborou um
estudo técnico preliminar quanto ao tratamento de dados pessoais para fins
académicos e para realizagao de estudos por 6rgaos de pesquisa (ANPD, 2022), no
entanto, tal estudo ainda nao foi publicado como uma resolugao e tem por finalidade
esclarecer questionamentos que foram encaminhados para a ouvidoria da ANPD.

Assim, ainda existem lacunas quanto ao tratamento de dados pessoais realizado
por érgaos de pesquisa, que ensejam como problema de pesquisa questionar quais
sao as melhores praticas que devem ser adotadas pelas ICTs para que sua atuacao,
no ambito da pesquisa e desenvolvimento, seja realizada em conformidade com a
protecao de dados pessoais estabelecida no ordenamento juridico brasileiro.

De modo a responder o questionamento imposto pelo problema foram
levantadas as seguintes hipoteses:

a) Caso as ICTs continuem tratando dados pessoais no campo de pesquisa e

desenvolvimento, sem considerar os preceitos da LGPD, estariam sujeitas a quais
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sangdes administrativas prevista nesta legislacado e qual o impacto sob as atividades
de pesquisa e desenvolvimento;

b) Caso ocorra incidente envolvendo dados pessoais tratados por ICT, as
pesquisas e desenvolvimentos associados estariam sujeitos a riscos de alto impacto;

c) Caso as ICTs fossem notificadas pela Autoridade Nacional de Protecao de
Dados, estariam aptas a atender as recomendacgdes da Autoridade;

d) Caso os titulares de dados pessoais demandassem seus direitos juntos as
ICTs, estas teriam condi¢des de atender tais solicitagdes; e

e) Caso as regras de seguranga das informag¢des n&o sejam incorporadas nas
pesquisas e desenvolvimentos que empregam protecao de dados pessoais o produto

desenvolvido poderia causar incidente envolvendo dados pessoais.

2. OBJETIVOS
2.1. Objetivo Geral

O objetivo geral do presente estudo foi: identificar as melhores praticas que
facilitem a adequacéao dos processos de negdcio que envolvam o tratamento de dados

pessoais no ambito das ICTs publicas.

2.2. Objetivos Especificos

- analisar as boas praticas e os normativos de protecao de dados pessoais;

- identificar as ICTs publicas e suas competéncias;

- relacionar as boas praticas previstas na NBR/ISO 27.701:2019 e nos
normativos da Autoridade Nacional de Protecdo de Dados com a atuacao das ICTs
publicas;

- produzir um guia de boas praticas para o tratamento de dados pessoais pelas

ICTs publicas.

3. REVISAO DA LITERATURA

O presente capitulo apresenta a revisao da literatura abordando um breve
historico sobre a protecdo de dados pessoais, como ela se estrutura no Brasil,
especificamente no Setor Publico, bem como as boas praticas e normativos afetos ao
tema. Em seguida, discorre sobre as ICTs publicas e como estas devem estruturar o

tratamento de dados pessoais.
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3.1. Breve Histérico sobre a Protecao de Dados Pessoais

Os avancos tecnolégicos vivenciados nas ultimas décadas reduziram fronteiras
e tornaram cada vez mais acessiveis as trocas de informagdes em ambientes digitais,
ensejando problemas relacionados ao tratamento de dados pessoais e,
consequentemente, riscos de invasado da privacidade de seus titulares (FERREIRA,;
PINHEIRO; MARQUES, 2021, p. 156).

Mas a preocupagado com a privacidade nao € um tema apenas da era digital,
segundo Ferreira et. al. (2021), a ideia de protec¢éo integral do individuo, tanto do ponto
de vista pessoal quanto patrimonial, retoma 1890, com a publicagdo do artigo
intitulado “O direito a privacidade” (The right to privacy) dos juristas Samuel D. Warren
e Louis D. Brandeis, “no qual os autores defendem que os direitos civis devem
abranger a prote¢ao da vida privada, ndo sé patrimonial, como também a protecéo do
bem estar e da paz de espirito dos individuos” (FERREIRA; PINHEIRO; MARQUES,
2021, p. 157).

Com o passar dos anos, diversos instrumentos internacionais foram publicados
visando assegurar a intimidade e a vida privada dos individuos, podendo-se
mencionar: a Declaragdo Americana dos Direitos e Deveres do Homem, realizada em
Bogota, em 1948, durante a IX Conferéncia Internacional Americana; o Pacto
Internacional dos Direitos Civis e Politicos, aprovado em 1966, mas que s6 entrou em
vigor em 1976; e Convencao Americana sobre Direitos Humanos, conhecida como
Pacto de San José da Costa Rica, em 1969, entre outros (FERREIRA; PINHEIRO;
MARQUES, 2021, p. 159).

Doneda (2011) ressalta que, segundo a classificagao proposta por Viktor Mayer-
Schonberger, quatro geragdes de leis demonstram a evolugdo do enfoque dado a
protecdo de dados pessoais ao longo do tempo.

A primeira, que durou até a Bundesdatenshutzgesetz, a lei federal da Republica
Federativa da Alemanha sobre protecdo de dados pessoais, de 1977, o cerne destas
normas baseava-se na concessao de autorizacdes para criacdo de bancos de dados
e seus controles pelos 6rgaos publicos (DONEDA, 2011, p. 96).

Além da legislagdo alema, a Franca aprovou, em 1978, a Informatique et
Libertées, ambas marcaram o inicio da segunda geracgao, pois “[...] sua estrutura ndo

esta mais fixada em torno do fenbmeno computacional em si, mas se baseia na
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consideragao da privacidade e na protecdo de dados pessoais como uma liberdade
negativa, a ser exercida pelo proprio cidadao” (DONEDA, 2011, p. 97).

Doneda (2011) comenta ainda que, na terceira geracao, datada da década de
1980, a protecao de dados demonstrou ser um processo mais complexo, que envolve
a “prépria participacao do individuo na sociedade e considera o contexto no qual lhe
€ solicitado que revele seus dados, estabelecendo meios de protegcdo em que sua
liberdade de decidir livremente é cerceada” (DONEDA, 2011, p. 97).

Atualmente, estamos na quarta geragédo, na qual se destaca o Regulamento
Geral de Protecéo de Dados (GDPR) da Uni&o Europeia (UNIAO EUROPEIA, 2016),
que procurou suprir as desvantagens dos enfoques individuais existentes até entéo,
elevando o padrao coletivo da protecao (DONEDA, 2011, p. 98).

Este regulamento entrou em vigor em 2018 e colocou a Europa em destaque
com o0 maior e mais relevante avango em uma legislagao especifica sobre privacidade
e protecao das pessoas fisicas em relagao ao tratamento e a livre circulagao de dados
pessoais. A GDPR aborda os direitos de transparéncia, informacédo, acesso,
retificagao, eliminagao, esquecimento e direito a oposicao, limitacdo do tratamento e
portabilidade dos dados (FERREIRA; PINHEIRO; MARQUES, 2021, p. 163).

Em que pese a lei brasileira ter sido inspirada na GDPR, esta n&o possui uma
base legal similar a existente na LGPD especifica para o tratamento de dados
pessoais por 6rgaos de pesquisa (ANPD, 2022, p. 7).

A lei brasileira foi inspirada na GDPR e encontra-se nesta quarta geragao.

3.2. A Protecao de Dados Pessoais no Brasil

No ordenamento juridico brasileiro, a evolugdo da protegdo de dados pessoais
se deu de forma indireta, em decorréncia dos riscos as garantias constitucionais,
expressas no artigo 5° da Carta Magna, dentre eles a inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas (art. 5°, X); a garantia ao sigilo da
correspondéncia e das comunicagoes telegraficas, de dados e das comunicacbes
telefénicas (art. 5°, Xll), o acesso a informagao (art. 5°, XIV), entre outros, bem como
a garantia do Principio da Dignidade da Pessoa Humana (art. 1°, Ill) (BRASIL, 1988).
Observa-se que o termo privacidade nao é explicitamente mencionado, porém sao
empregados os termos ‘“vida privada” e “intimidade” (FERREIRA; PINHEIRO;
MARQUES, 2021, p. 161).
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Neste contexto, pode-se citar o Habeas-Data, instituido pela Constituicdo
Federal e posteriormente regulamentado em lei, como um instrumento pelo qual o
titular de dados poderia obter o conhecimento de informacdes e requerer retificagao
de dados existentes em bancos de dados de carater publico (BRASIL, 1997).

Além da evolugéo do tema na esfera constitucional, segundo Lugati e Aimeida
(2020, p. 11) merece destaque o fato da prote¢cao de dados pessoais estar presente
no ordenamento juridico nacional em diversas legislagdes, como:

- a Lei de Acesso a Informacgao (LAIl), que apresenta o conceito de informagao
pessoal como “informacéao relacionada a pessoa natural identificada ou identificavel”
e estabelece regras para o tratamento deste tipo de informacao (BRASIL, 2011a);

- 0 Cddigo de Defesa do Consumidor, que regula os cadastros e dados de
consumidores (BRASIL, 1990);

- a Lei do Cadastro Positivo, que disciplina a formacéo e consulta a bancos de
dados com informacdes de adimplemento, de pessoais naturais ou de pessoas
juridicas, para formacgao de histoérico de crédito (BRASIL, 2011b); e

- o Marco Civil da Internet, que estabelece principios, garantias e deveres para
0 uso da internet no Brasil (BRASIL, 2014).

Garantir o direito a privacidade e a protecado de dados pessoais € um tépico
particularmente relevante para o Brasil, dada a massiva adesao de brasileiros
a redes sociais, aplicativos de mensagens instantaneas, internet banking e
plataformas de comércio eletrénico. O Marco Civil da Internet ja traz um
conjunto importante de disposigdes sobre privacidade e dados pessoais,
assegurando aos usuarios alguns direitos, em especial a necessidade de
consentimento sobre coleta, tratamento e fornecimento a terceiros de seus
dados pessoais, salvo hipoteses previstas em lei; a transparéncia sobre esse
tratamento, que sé podera ocorrer para finalidades justificaveis e especificas;
e a livre disposicdo desse consentimento, salvo os casos de guarda
obrigatéria legalmente previstos (BRASIL, 2018a, p. 37).

Mais recentemente, devido a relevancia da protecdo de dados pessoais se deu
a inclusao desta entre os direitos fundamentais previstos no artigo 5° da Constituicao
Federal (BRASIL, 1988) tornando assim a protecdo de dados pessoais uma clausula

pétrea constitucional.

Além destas legislagdes que abordam o tema no ambito de sua esfera de
atuacao, outras legislagbes também destacam a relevancia da prote¢cao de dados
pessoais de uma forma mais geral e transversal as politicas publicas em

implementagado, como € o caso da Estratégia Brasileira para Transformacao Digital -
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E-Digital (BRASIL, 2018a) que apresenta, dentre seus eixos para transformagéo
digital da economia, promover a criagdo de um forte ecossistema para
desenvolvimento da economia baseada em dados e um ambiente juridico-regulatério
que estimule investimentos e inovacédo, a fim de conferir seguranga aos dados
tratados e a adequada protecao dos dados pessoais por meio do aprimoramento dos
mecanismos de protecédo de direitos no meio digital, inclusive nos aspectos relativos

a privacidade e a protecédo de dados pessoais (BRASIL, 2018a, p. 9).

Como se observa, a E-Digital (BRASIL, 2018a) aborda a importancia de ser
garantida a protecdo de dados pessoais e se preocupa em assegurar o direito a

privacidade.

[...] autonomia do individuo na sociedade de informacional e sugere um novo
conceito de privacidade, qual seja, da definigdo histérica do “direito de ser
deixado s6” para o “direito a autodeterminacao informativa”. Esse conceito
abarca o direito de manter o controle sobre as préprias informagoes; o direito
de escolher aquilo que sera revelado; direito ao esquecimento, em suma, o
direito de determinar a maneira de construir a prépria esfera particular
(BARROS; BARROS; OLIVEIRA, 2017, p. 19).

Mas foi com a promulgacédo da LGPD (BRASIL, 2018b), que o Brasil se inseriu
ao lado de mais de cem paises que possuem legislagdo especifica sobre o tema
(BRASIL, 2018a, p. 38) e o individuo passou a ser o elemento central das operagdes
que envolvem o tratamento de seus dados pessoais, em especial pelo fundamento da
autodeterminacado informativa (controle sobre como seus dados sao tratados)
estabelecido como fundamento na LGPD, que impde que aqueles que tratam dados
pessoais zelem pela protecédo de tais dados, bem como assegurem o exercicio dos
direitos de seus titulares (BRASIL, 2018b).

[...] Leis gerais de protecdo de dados atravessam os mais diferentes
interesses e tém como fungdo encontrar um consenso sobre qual é o fluxo
informacional apropriado para as multiplas partes interessadas. A LGPD tem,
dentre todos os seus méritos, o fato de que essa realidade, compartilhada
pelas normas de protecdo de dados em geral, esteja espelhada diretamente
no seu processo de construgdo, bem como em seu conteudo normativo
(BIONI; RIELLI, 2021, p. 48).

3.3. Conceitos relevantes estabelecidos pela LGPD
A LGPD (BRASIL, 2018b) estabelece alguns conceitos ja sedimentados no
ordenamento juridico brasileiro e outros novos e diferentes do cotidiano das

organizagoes.
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Alguns deles precisam ser compreendidos e internalizados pelas organizagbes
para a adequada aplicagao da LGPD.

Neste sentido, compreender a definicdo de agentes de tratamento € primordial
para a aplicagdo da LGPD, segundo a qual sdo agentes de tratamento: o controlador

€ 0 operador.

O controlador € o agente responsavel por tomar as principais decisbes
referentes ao tratamento de dados pessoais e por definir a finalidade deste
tratamento. Entre essas decisdes, incluem-se as instrugbes fornecidas a
operadores contratados para a realizagdo de um determinado tratamento de
dados pessoais (BRASIL, 2022e, p. 7).

O controlador é o responsavel pelas principais decisdes sobre o tratamento de
dados pessoais, para quem a LGPD atribui obrigacbes especificas e

responsabilidades quanto ao tratamento de dados pessoais.

15. O conceito possui elevada importancia pratica, uma vez que a LGPD
atribui obrigacbes especificas ao controlador, como a de elaborar relatério de
impacto a protegdo de dados pessoais (art. 387), a de comprovar que o
consentimento obtido do titular atende as exigéncias legais (art. 8°, § 2°8) e a
de comunicar a ANPD a ocorréncia de incidentes de seguranga (art. 48). Além
disso, a atribuicdo de responsabilidades em relagcao a reparagéo por danos
decorrentes de atos ilicitos é distinta de acordo com a qualificagdo do agente
de tratamento, isto &, controlador ou operador [...] (BRASIL, 2022¢, p. 8)

Cabe ressaltar que a ANPD publicou um guia orientativo (BRASIL, 2022e)
esclarecendo a quem compete o exercicio das fun¢des de controlador e operador.
Neste guia, a ANPD informa que, na maioria das vezes, o controlador sera uma
pessoa juridica e ressalta que “ndo séo controladores as pessoas naturais que atuam
como profissionais subordinados a uma pessoa juridica ou como membro de seus
orgaos” (BRASIL, 2022¢, p. 9).

Especificamente no setor publico, onde as “competéncias decisorias sao
distribuidas internamente entre diferentes 6rgaos publicos” (BRASIL, 2022¢, p. 9), o
controlador é o 6rgado (pessoa juridica de direito publico) e suas unidades
administrativas (6rgados publicos despersonalizados que o integram) exercem

“funcdes tipicas de controlador”, por for¢ca da desconcentragao administrativa.

21. Situagdo peculiar é a das pessoas juridicas de direito publico, cujas
competéncias decisorias sdo distribuidas internamente entre diferentes
érgéos publicos. E o que ocorre, por exemplo, com a Uni&o (pessoa juridica
de direito publico) e os Ministérios (6rgdos publicos despersonalizados que
integram a Unido e realizam tratamento de dados pessoais conforme o
previsto na legislagao).

[...] De um lado, conforme o art. 5°, VI, da LGPD, o controlador é a Uniéo,
pessoa juridica de direito publico que, em ultima analise, é a responsavel
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pelas obrigagbes decorrentes da lei, de instrumentos contratuais ou de atos
ilicitos praticados pelos seus 6rgéos e servidores.

[...] De outro lado, a LGPD atribuiu aos érgaos publicos obrigagdes tipicas de
controlador, indicando que, no setor publico, essas obrigagbes devem ser
distribuidas entre as principais unidades administrativas despersonalizadas
que integram a pessoa juridica de direito publico e realizam tratamento de
dados pessoais.

24. Nesse sentido, a Unidao, como controladora, € a responsavel perante a
LGPD, mas as atribuicdes de controlador, por forca da desconcentragédo
administrativa, sdo exercidas pelos 6rgaos publicos que desempenham
fungcbes em nome da pessoa juridica da qual fazem parte, fenbmeno que
caracteriza a distribuigdo interna das competéncias (BRASIL, 2022¢, p. 9).

Por outro lado, o operador é aquele que realiza o tratamento de dados pessoais
em nome do controlador. Ressalta-se que o operador ndo atua como profissional
subordinado ao controlador, mas sim & um terceiro, pessoa fisica ou juridica,

contratado para tratar dados pessoais em nome do controlador.

[...] O operador é o agente responsavel por realizar o tratamento de dados
em nome do controlador e conforme a finalidade por este delimitada.

[...] Em caso de pessoa juridica, importa destacar que a organizagdo ou
empresa é entendida como agente de tratamento, de forma que seus
funcionarios apenas a representam.

[...] Nesse cenario, empregados, administradores, sécios, servidores e outras
pessoas naturais que integram a pessoa juridica e cujos atos expressam a
atuagao desta nao devem ser considerados operadores, tendo em vista que
0 operador sera sempre uma pessoa distinta do controlador, isto é, que nao
atua como profissional subordinado a este ou como membro de seus 6rgaos
(BRASIL, 2022¢, p. 18).

Outra definicdo importante € a de Encarregado pelo tratamento de dados
pessoais, pessoa que deve ser indicada pelo controlador para realizar as atribuigdes

previstas na LGPD ou determinadas pelo controlador.

70. Conforme o artigo 41 da LGPD, o controlador de dados deveré indicar um
encarregado pelo tratamento de dados pessoais. No exercicio de suas
atribuicbes, o encarregado pode desempenhar um importante papel de
fomentar e disseminar a cultura da protegdo de dados pessoais na
organizagdo, como, por exemplo, ao receber solicitacées de titulares e da
autoridade nacional e adotar providéncias ou, ainda, ao orientar funcionarios
e contratados a respeito das praticas a serem tomadas em relagao a protegao
de dados pessoais (BRASIL, 2022¢, p. 22).

Ademais, a ANPD regulamentou algumas hipéteses de dispensa de designagao
do Encarregado, no entanto, para as pessoas juridicas de direito publico, tal indicagao
€ obrigatdria por forga do que estabelece a LGPD.

71. Ao contrario de outras legislacdes de protecdo de dados estrangeiras, a
LGPD nao determinou em que circunstancias uma organizagéo deve indicar
um encarregado. Assim, deve-se assumir, como regra geral, que toda
organizacgao deverd indicar uma pessoa para assumir esse papel.

72. Contudo, em cumprimento ao estabelecido no § 3° do art. 41, a ANPD
publicou a Resolugdo CD/ANPD n° 2, de 27 janeiro de 2022, que aprova o
Regulamento de Aplicagdo da LGPD para Agentes de Tratamento de
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Pequeno Porte, que traz hipétese de dispensa da necessidade de indicacao
do encarregado.

73. O artigo 41 da LGPD néo faz distingao quanto a instituicdes publicas ou
privadas e por isso é importante que ambas estejam cientes da sua obrigagéo
de indicar um encarregado de dados. A esse respeito, o art. 23, lll, reforga a
necessidade de um encarregado ser indicado por 6rgaos e entidades publicas
que realizam operagao de tratamento de dados pessoais.

74. A LGPD também nao distingue se o encarregado deve ser pessoa fisica
ou juridica, e se deve ser um funcionario da organizacdo ou um agente
externo. Considerando as boas praticas internacionais, o encarregado podera
ser tanto um funcionario da instituicdo quanto um agente externo, de natureza
fisica ou juridica. Recomenda-se que o encarregado seja indicado por um ato
formal, como um contrato de prestacao de servigos ou um ato administrativo
(BRASIL, 2022¢, p. 23).

Também é importante destacar que a LGPD estabeleceu bases legais, que sé&o

as hipoteses que autorizam o tratamento de dados pessoais, ou seja, todo tratamento

de dados pessoais sO deve ser realizado se respaldado por uma das hipoteses

previstas nos artigos 7° e 11° da LGPD. No caso do setor publico, tais bases devem

ser interpretadas em conjunto e de forma sistematica com o exercicio da atividade

publica.

14. Uma das principais providéncias a serem tomadas antes de realizar o
tratamento de dados pessoais € a de identificar a base legal aplicavel. O
tratamento de dados pessoais pelo Poder Publico deve se ampararem uma
das hipéteses previstas no art. 7° ou, no caso de dados sensiveis, no art. 11
da LGPD. Esses dispositivos devem ser interpretados em conjunto e de forma
sistematica com os critérios adicionais previstos no art. 23, que
complementam e auxiliam a interpretagdo e a aplicagado pratica das bases
legais no &mbito do Poder Publico, conforme sera demonstrado (BRASIL,
20223, p. 6).

Além disto, para que o tratamento seja adequado é essencial que esteja

aderente aos principios estabelecidos no artigo 6° da LGPD e que sejam respeitados

os direitos dos titulares de dados pessoais.

44. A observancia dos principios (art. 6°, LGPD) constitui parte essencial do
tratamento de dados pessoais. Seguindo os propdsitos deste Guia, serdo
apresentadas a seguir orientacdes ndo exaustivas, com foco nas
peculiaridades do setor publico, considerando os seguintes principios:
finalidade; adequacgao; necessidade; transparéncia; e livre acesso. Como
regra geral, os principios devem ser interpretados em conjunto e de forma
sistematica com as disposi¢des do Capitulo IV da LGPD (arts. 23 a 30), no
qual se encontram normas especificas direcionadas ao Poder Publico
(BRASIL, 20223, p. 12).

Outro conceito extremamente relevante e que enseja duvidas no momento de

adequar os processos de negoécio a LGPD é o de tratamento de dados pessoais, pois

o legislador estabeleceu um conceito amplo, assim qualquer operagdo que envolva

dados pessoais caracteriza um tratamento.
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X - tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producéao, recepcgao, classificagao, utilizacdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacao,
modificagdo, comunicagdo, transferéncia, difusdo ou extragdo (BRASIL,
2018b).

Por se tratar de uma legislagao recente, € comum que quem lida com dados
pessoais rotineiramente, possa nao identificar que esta realizando um tratamento de
dados pessoais e que precisa respeitar os preceitos da LGPD em sua atividade

cotidiana.

A lei adota um conceito amplo de dado pessoal: uma informagéao relacionada
a uma pessoa identificada ou identificavel. Muito além daquele conjunto de
dados que nos identifica de forma direta e imediata (como nome, RG, CPF
ou biometria), também estao debaixo do guarda-chuva da LGPD aqueles
dados que nos identificam de forma remota ou indireta (como apelidos, fotos,
enderecos de e-mail, enderecos residenciais, enderecos de IP, dados de
geolocalizacao, etc)

Os tentaculos LGPD séo, portanto, enormes, com o potencial de abragar os
mais diversos momentos do nosso cotidiano. E dificil imaginar em que
momentos nao estamos trocando dados e, sobretudo, quando nossas vidas
nao sao orquestradas com base no que um banco de dados diz a nosso
respeito (BIONI, 2021, p. 76).

Portanto, é fundamental compreender que um dado pessoal possui um ciclo de
vida e que a LGPD deve ser respeitada durante todas as suas fases, de modo a

preservar o direito dos titulares de dados pessoais.

Figura 1: Fases do ciclo de vida do tratamento de dados pessoais.

Fonte: (BRASIL, 2020b, p. 45)

Cada uma das fases do ciclo de vida do dado pessoal envolve uma ou mais
operacoes de tratamento. Merece destaque a operacdo acesso que “esta presente
em todas as fases do ciclo de vida dos dados pessoais, pois de alguma forma temos
que realizar acesso ao dado pessoal para viabilizar sua coleta, retencao,
processamento, compartilhamento ou eliminagao” (BRASIL, 2020b, p. 45), ou seja,

basta acessar um dado pessoal para que o tratamento esteja sendo realizado.

Coleta: obtengao, recepgdo ou produgao de dados pessoais independente do
meio utilizado (documento em papel, documento eletrénico, sistema de
informacéo, etc.).

Retengcdo: arquivamento ou armazenamento de dados pessoais
independente do meio utilizado (documento em papel, documento eletrénico,
banco de dados, arquivo de acgo, etc.).
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Processamento: qualquer operacdo que envolva classificagao, utilizagao,
reproducgao, processamento, avaliagao ou controle da informacao, extracao e
modificagdo de dados pessoais.

Compartilhamento: qualquer operagéo que envolva transmisséao, distribui¢ao,
comunicacgao, transferéncia, difusdo e compartilhamento de dados pessoais.
Eliminagao: qualquer operagao que visa apagar ou eliminar dados pessoais.
Esta fase também contempla descarte dos ativos organizacionais nos casos
necessarios ao negocio da instituicdo (BRASIL, 2020b, p. 45).

Outra questao relevante se da quando o tratamento é realizado no ambito da
gestdo documental, que possui um ciclo de vida préprio de acordo com o tipo
documental, portanto, € fundamental que ao tratar dados pessoais em documentos

observem-se os principios da LGPD e suas bases legais.

Essas operagdes de tratamento de dados pessoais se cruzam com os
procedimentos e operagdes da gestdo de documentos, nas diversas fases do
ciclo de vida do documento. Quando os dados pessoais integrarem
documentos arquivisticos, os procedimentos e operagbes da gestdo de
documentos também precisam ser efetivados conjuntamente, como por
exemplo, produgao, recebimento, tramitagdo, arquivamento, classificagao,
indexacao, atribuicdo de restricdo de acesso, avaliagdo, transferéncia,
acesso e eliminagao. Alguns desses procedimentos e operagdes da gestéo
de documentos, apesar de serem referidos pelo mesmo termo, tem
entendimento distinto daquele utilizado no contexto do tratamento de dados
pessoais, e cada um deve ser entendido e realizado em conformidade com
seu contexto (BRASIL, 2020b, p. 46).

A partir de tais conceitos, € possivel inferir que a adequagao a LGPD nao é uma
tarefa trivial, e, portanto, deve ser realizada com apoio de um sistema de gestao bem
estruturado e monitorado continuamente. Segundo a Associagao Brasileira de Normas
Técnicas (ABNT, 2019), as organizagdes devem considerar a prote¢céo da privacidade
em seu sistema de gestdo de seguranga da informagcdo, pois ela pode ser
potencialmente afetada durante as operagdes de tratamento de Dados Pessoais, caso
medidas técnicas e administrativas ndo sejam adequadas para assegurar a protegao

de dados pessoais.

3.4. A Protecao de Dados Pessoais pelo Setor Publico

Como anteriormente mencionado, as obrigagbes quanto ao tratamento de dados
pessoais ja vinham sendo observadas por forca de diversas legislagdes no ambito das
competéncias regimentais dos 6rgaos publicos. Dentre as quais, ressalta-se que o
conceito de dado pessoal presente na LGPD (BRASIL, 2018b) é equivalente ao
conceito de informacédo pessoal descrito na Lei de Acesso a Informagdo — LAl
(BRASIL, 2011a).

Em relagdo a utilizagdo dos termos “dado” e “informagido”, vale uma
especificagdo. O conteudo de ambos se sobrepde em varias circunstancias,
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0 que justifica certa promiscuidade na sua utilizagdo. Ambos os termos
servem para representar um fato, determinado aspecto de uma realidade.
N&o obstante, cada um carrega um peso particular a ser considerado. Assim,
o “dado” apresenta conotagdo um pouco mais primitiva e fragmentada, como
observamos em um autor que o entende como uma informagdo em estado
potencial, antes de ser transmitida, o dado estaria associado a uma espécie
de “pré-informacao”, anterior a interpretagédo e ao processo de elaboragio.
[...]

A doutrina ndo raro trata estes dois termos — dado e informacdo —
indistintamente, ou entdo, procede a uma diferenciacdo algo empirica que
merece ao menos ser ressaltada. Deve-se lembrar ainda que o termo
“informagao” presta-se igualmente em certos contextos a representar
diversas ordens de valores.

[...]

A informacgéao pessoal esta, quase como ato reflexo, ligada a privacidade por
uma equagao simples e basica que associa um maior grau de privacidade a
menor difusdo de informagdes pessoais e vice-versa (DONEDA, 2011, p. 94).

Assim o legislador proporcionou a complementaridade dos aspectos de protecao
de dados pessoais que ja vinham sendo garantidos desde o advento da LAl de
maneira mais abrangente, pois, enquanto a LAl estabelece que o “tratamento das
informacdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais” (BRASIL, 2011a), a LGPD tem o “objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (BRASIL, 2018b).

Os preceitos da LAl ja sao empregados pelos 6rgaos publicos de forma
sistematica, no entanto, a LGPD demanda novas reflexées por parte dos agentes
publicos para o correto tratamento de dados pessoais, sendo necessario sopesar o
interesse publico, a obrigatoriedade de transparéncias e os direitos dos titulares de
dados pessoais, de modo a nao violar sua privacidade, o que torna a tarefa de

adequacgao da LGPD mais complexa.

A relagdo entre cidaddo e Estado é assimétrica, isto €, ha um claro
desequilibrio de poderes entre as partes, onde o cidaddo é considerado a
parte vulneravel. Uma das muitas formas de balancear esse desequilibrio
passa pela equalizagcdo do fluxo informacional. Quando levamos esse
contexto para o tratamento de dados pessoais feito pelo Estado, por existir
assimetria de poderes, deve haver regras mais protetivas que limitam ou
balizam a atuagido estatal, aumentando a transparéncia estatal para o
cidadado (BIONI; SILVA; MARTINS, 2022, p. 11).

[...] Dito isso, & possivel constatar que tanto a LGPD como a LAI convergem
no objetivo de dar maior transparéncia, ativa e passiva, para as informagdes
e dados produzidos ou custodiados por 6rgéaos e entidades publicos. Esse
reforco a transparéncia permite a redugdo da assimetria informacional
existente na relagdo entre cidaddo e Estado, de forma a garantir maior
controle e participagdo do cidadao, considerado a parte mais vulneravel
(BIONI; SILVA; MARTINS, 2022, p. 12).
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Observa-se que estas duas legislagbes sao transversais a diversos setores
econdmicos, ao contrario do que muitos pensam, nao sédo destinadas apenas ao meio
digital no qual dados estdo armazenados. Especialmente na LGPD o legislador deixou
claro que ela se aplica ao tratamento de dados pessoais, inclusive em meio digital, ou
seja, seus preceitos deverdo sem observados sempre que dados pessoais estejam

presentes, independente do meio em que se encontrem.

[...] A LGPD veio para complementar uma série de leis setoriais de protecéo
de dados ja existentes no Brasil, mas que era uma regulagéo precaria e nao
vocacionada para lidar com o fendbmeno altamente complexo de uma
economia e sociedade cada vez mais movida por dados. Na medida em que
se tem uma lei de aplicacado transversal, elimina-se a assimetria regulatéria
antes existente por uma abordagem fragmentada. Agora todos os setores da
economia estardo cobertos e ha uma peca central do quebra-cabeca
regulatério que dita um minimo de uniformidade. Com isso, garante-se
seguranca juridica para que se estimule a troca dados, nas mais diferentes
situagcbes e momentos, a partir de um regramento e vocabularios de
definicdes comuns.

N&o é so, portanto, o setor de tecnologia e de internet que sao afetados pela
LGPD [...] (BIONI, 2021, p. 76).

No que tange aos orgaos publicos, esta Lei estabeleceu que o tratamento de
dados pessoais devera ser “realizado para o atendimento de sua finalidade publica,
na persecugao do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuigdes legais do servigo publico”, desde que sejam
informadas as hipoteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacgdes claras e atualizadas sobre a
previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execugao
dessas atividades (BRASIL, 2018b).

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo unico do art. 1° da Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacgao), devera ser realizado para
o atendimento de sua finalidade publica, na persecugao do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuigbes
legais do servigo publico, desde que:

| - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operagdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei (BRASIL,
2018b).
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Desta forma os 6rgaos publicos, regidos pelo principio da legalidade, que impde
que atuem nos limites que a lei autoriza, precisam adequar suas operagdes de
tratamento de dados pessoais aos preceitos da LGPD, em especial no que diz respeito
a finalidade do tratamento e aos principios por ela estabelecidos, para ficarem em
conformidade com esta legislagcdo e evitar riscos as operagdes de tratamento de
dados pessoais e, no caso de ocorréncias de incidentes, ser capaz de demonstrar a
boa fé e observancia da lei, atenuando com isso a aplicagcdo de sangbes

administrativas previstas na LGPD.

Assim, a busca pela conformidade com a LGPD também deve considerar que
esta lei estabelece san¢gdes administrativas que podem ser aplicadas em caso de

vazamento de dados ou operagdes de tratamento realizadas de forma inadequada.

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagao de prazo para adogao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo;

Il - multa diaria, observado o limite total a que se refere o inciso ll;

IV - publicizagdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizacao;

VI - eliminagao dos dados pessoais a que se refere a infragao;

[...]

X - suspenséo parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagéo da atividade de tratamento pelo controlador;

XI - suspenséo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragao pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

Xl - proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

[...]

§ 3° O disposto nos incisos I, IV, V, VI, X, Xl e Xll do caput deste artigo podera
ser aplicado as entidades e aos 6rgaos publicos, sem prejuizo do disposto
na Lei n°® 8.112, de 11 de dezembro de 1990, na Lei n°® 8.429, de 2 de junho
de 1992, e na Lei n°® 12.527, de 18 de novembro de 2011 (BRASIL, 2018b).

by

Em que pese o setor publico ndo estar sujeito a multa, outras sang¢des
administrativas podem ter efeitos impactantes na entidade, dentre as quais o bloqueio

do tratamento de dados e danos a imagem da instituigao.

E possivel apontar trés fatores que contribuem para robustecer o papel dos
mecanismos de compliance no dmbito da prote¢do de dados pessoais. Em
primeiro lugar, o amplo escopo de incidéncia da LGPD (decorréncia, como
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visto, do conceito de dado pessoal, de tratamento e de banco de dados) torna
necessaria a adaptagao nao apenas de atividades centralizadas na coleta
e/ou tratamento de dados, mas também de qualquer operacao que perpasse,
ainda que indiretamente, a utilizagdo de informagdes relacionadas ou
relacionaveis a pessoas naturais.

O segundo fator esta associado ao primeiro: uma vez que sdo diversas as
entidades que deverdao cumprir os preceitos da LGPD, ha, dentro de cada
comando da lei, niveis de exigéncia distintos e adaptagbes necessarias a luz
das hipéteses de tratamento de dados envolvidas,35 até mesmo com vistas
a evitar que a protecao termine por inviabilizar a exploragdo econémica de
certas atividades.

Por fim, um terceiro fator consiste na necessidade de conferir concretude a
alguns preceitos empregados pela LGPD e, assim, permitir que sejam
adotados comportamentos em conformidade com a lei. Como consequéncia
do (necessario) recurso a clausulas gerais pelo legislador, muitos dos
comandos legais comportam significativa margem interpretativa (FRAZAO;
OLIVIA; ABILIO, 2019, p. 695).

Dai ser relevante que os 6rgaos publicos persigam a conformidade com a LGPD
quando realizarem operacbes de tratamento de dados pessoais, para tanto é
fundamental identificar quais sdo elas e o que deve ser feito por meio de um processo
de mapeamento e inventario de dados pessoais.

O mapeamento proporcionara a identificacao das operagdes de tratamento e o
inventario registrara os dados destas operagdes, permitindo assim identificar as
lacunas que precisam ser supridas e as operagdes que precisam ser adequadas a
LGPD.

O Inventario de Dados Pessoais representa o documento primordial para
documentar o tratamento de dados pessoais realizados pela instituicdo em
alinhamento ao previsto pelo art. 37 da Lei n® 13.709, de 14 de agosto de
2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

[..]

O inventario consiste em uma excelente forma de fazer um balango do que o
orgado e entidade faz com os dados pessoais, identificando quais dados
pessoais sao tratados, onde estdo e que operagdes sdo realizadas com eles
(BRASIL, 2021c, p. 5)

Além disto, conhecer as operacbes de tratamento de dados pessoais é
fundamental para possibilitar o atendimento dos diretos de seus titulares, uma vez
que, de acordo com a LGPD, é dever do controlador possibilitar o exercicio dos direitos
dos titulares de dados pessoais.

Dentre tais direitos destacam-se: obter do controlador a confirmagcdo da
existéncia do tratamento; o acesso aos dados e a corre¢cao de dados incompletos,
inexatos ou desatualizados; bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD; dentre outros. Assim,

manter o inventario de dados pessoais atualizado e possibilitar a rastreabilidade dos
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dados tratados é fundamental para atender as demandas dos titulares de dados

pessoais.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relagdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

| - confirmacgao da existéncia de tratamento;
Il - acesso aos dados;
lIl - correcédo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentagdo da
autoridade nacional, observados os segredos comercial e industrial;

VI - eliminagéo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 desta Lei;

VII - informagédo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacgéo sobre a possibilidade de n&o fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagédo aos
seus dados contra o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma
das hipoteses de dispensa de consentimento, em caso de descumprimento
ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de
tratamento.

§ 4° Em caso de impossibilidade de adocao imediata da providéncia de que
trata o § 3° deste artigo, o controlador enviara ao titular resposta em que
podera:

| - comunicar que nao é agente de tratamento dos dados e indicar, sempre
que possivel, 0 agente; ou

Il - indicar as razdes de fato ou de direito que impedem a adogéo imediata da
providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos
para o titular, nos prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de
tratamento com os quais tenha realizado uso compartilhado de dados a
corregao, a eliminagao, a anonimizagao ou o bloqueio dos dados, para que
repitam idéntico procedimento, exceto nos casos em que esta comunicagao
seja comprovadamente impossivel ou implique esfor¢go desproporcional

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V
do caput deste artigo ndo inclui dados que ja tenham sido anonimizados pelo
controlador.

§ 8° O direito a que se refere o0 § 1° deste artigo também podera ser exercido
perante os organismos de defesa do consumidor (BRASIL, 2018b).
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Ainda de acordo com a LGPD, o controlador deve prover uma forma para que o
titular de dado pessoal possa requerer seus direitos. No caso do setor publico, a
requisicdo pode ser efetuada pelo titular na plataforma integrada de ouvidoria e

acesso a informacao (Fala.br).

Neste item, deve ser publicado, ainda, banner para o Fala.BR, que sera o
canal para enderecamento de peticbes e reclamacgdes do titular de dados,
previstas nos artigos 18 e 20 da LGPD.

[.]

Além de divulgagdo na sec¢do de “Acesso a Informacgdo” na pagina eletronica
do 6rgéo, a informacao sobre o tratamento de dados pessoais e a finalidade
devem ser informadas na descrigdo do servigco no portal gov.br. Na descrigdo
do servigo é importante também destacar quais sdo os dados pessoais
utilizados pelo 6rgéo e a base legal ou a politica publica que respalda a
obtengéo de tais dados (BRASIL, 2020b, p. 33).

3.5. Boas praticas e normativos de protecao de dados pessoais
A LGPD estabelece que os agentes de tratamento de dados pessoais podem

formular regras de boas praticas e governanga no ambito de suas competéncias.

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagoes, poderao formular regras de boas praticas e de governanga que
estabelegam as condi¢gdes de organizagao, o regime de funcionamento, os
procedimentos, incluindo reclamacgdes e petigdes de titulares, as normas de
seguranga, os padrdes técnicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as acdes educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador
levardo em consideragao, em relagéo ao tratamento e aos dados, a natureza,
0 escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular{...] (BRASIL, 2018b).

Além disto, a LGPD instituiu a Autoridade Nacional de Protecdo de Dados
(ANPD), autarquia de natureza especial, a quem compete, entre outras atribui¢des,

regulamentar aspectos afetos a privacidade e protegdo de dados pessoais.

Art. 55-J. Compete a ANPD:

| - zelar pela protegédo dos dados pessoais, nos termos da legislagao;

[...]

IV - fiscalizar e aplicar sangbes em caso de tratamento de dados realizado
em descumprimento a legislagdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso;

[...]

XIII - editar regulamentos e procedimentos sobre protecao de dados pessoais
e privacidade, bem como sobre relatérios de impacto a protegao de dados
pessoais para 0s casos em que o tratamento representar alto risco a garantia
dos principios gerais de prote¢do de dados pessoais previstos nesta Lei;

[..]
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XVIIl - editar normas, orientagdes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas €
empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se auto declarem startups ou empresas de
inovagdo, possam adequar-se a esta Lei (BRASIL, 2018b).

Neste contexto, o Diretor-Presidente da ANPD tornou publica a agenda
regulatéria com iniciativas executadas no biénio 2021-2022 (BRASIL, 2021b) e, mais
recentemente, para o biénio 2023-2024 (BRASIL, 2022b). Dentre os materiais
publicados merece destaque os relacionados na Tabela 1, por apresentarem boas

praticas que orientam sobre a aplicacdo da LGPD, em especial, pelo setor publico.

Tabela 1: Boas praticas firmadas nos normativos da ANPD.

Guia orientativo

tratamento de dados
pessoais pelo poder

publico (BRASIL,
2022a)
para definicdo dos

agentes de tratamento
de dados pessoais e do
encarregado (BRASIL,
2022¢)

sobre Seguranga da
Informagao para
agentes de tratamento
de pequeno porte
(BRASIL, 2021d)

aplicagao da LGPD por
agentes de tratamento
no contexto eleitoral
(BRASIL, 2021a)

cookies e protecdo de
dados pessoais
(BRASIL, 2022f)

Boas praticas

Este guia apresenta boas praticas e informagdes relacionadas a
LGPD, em especial as principais bases legais utilizadas pelo
poder publico, a aplicagdo dos principios da LGPD, o
compartilhamento e divulgagao de dados pessoais.
Especialmente quanto aos 6rgaos de pesquisa trata sobre o
compartilhamento ou transferéncia de dados pessoais.

Este guia orienta quanto a atuagdo dos agentes de tratamento
(controlador e operador), bem como sobre a importancia de ser
designado o encarregado pelo tratamento de dados pessoais,
exigéncia legal para que o setor publico realize o tratamento de
dados pessoais

Em que pese este guia ser orientado aos agentes de tratamento
de pequeno porte, as orientagdes nele contidas podem ser
relevantes para outros agentes de tratamento, uma vez que
apresenta medidas técnicas e administrativas voltadas para
protecdo dos dados pessoais.

Apesar do foco deste guia ser a circulagdo de dados no processo
politico-eleitoral, apresenta aspectos essenciais a serem
observados, em especial pelo poder publico, durante qualquer
operagdo de tratamento de dados pessoais, em especial as
relacionadas a prevengao e seguranca.

O foco principal € a coleta de dados pessoais por meio de
cookies, mas as orientagbes também sao aplicaveis, de forma
geral, para a coleta de dados pessoais mediante o uso de
tecnologias similares de rastreamento, incluindo em dispositivos
moveis.

Fonte: Publicagdes da ANPD', 2022.

Além das orientagcdes emanadas da ANPD, a Associacao Brasileira de Normas
Técnicas (ABNT), que tem competéncia para estabelecer normas de boas praticas e
conformidade, publicou uma norma especifica, a ABNT NBR/ISO 27701:2019, que

Thttps://www.gov.br/anpd/pt-br/documentos-e-publicacoes
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apresenta requisitos e diretrizes para o estabelecimento, implementagcédo, manutengao
e melhoria continua de um sistema de gestdo para prote¢cdo de dados pessoais e
entende que “a protecao da privacidade no contexto do tratamento de dados pessoais
€ uma necessidade da sociedade, bem como um topico de legislagdo e/ou
regulamentagéo dedicada em todo o mundo” (ABNT, 2019).

A Figura 2 sintetiza os controles apresentados na referida norma a serem
observados por controladores de dados pessoais. Observa-se que as boas praticas
orientam a identificacdo de tratamentos de dados pessoais visando adequa-los a
LGPD.

Figura 2: Controles a serem observados pelo controlador de dados pessoais, segundo
ABNT NBR/ISO 27701:2019.

Controles da ISO 27701

Determinar e Assegurar que os Assegurar que Determinar e
documentar o titulares de dados processos e documentar
tratamento de pessoais serdo sistemas sejam quando o dado
dados pessoais, providos com projetados de tal pessoal é

suas bases legais e informacdes forma que a coleta e compartilhado,
rropésitos apropriadas sobre o tratamento de transferido e/ou
egitimos e o tratamento de dados pessoais divulgado de
claramente dados pessoais e sejam limitados ao acordo com as
estabelecidos. que terdo seus que é necessario obrigacgdes
direitos para o propésito aplicaveis.
atendidos. identificado.

Fonte: A autora (2022).

Ademais, o Decreto n°® 10.332, de 28 de abril de 2020, que instituiu a Estratégia
de Governo Digital (BRASIL, 2020a), atribuiu ao Ministério da Gestao e da Inovagéo
em Servigos Publicos (MGI) a competéncia para acompanhar a implementagdo na
LGPD no Governo Federal.

Objetivo 10 - Implementagéo da Lei Geral de Prote¢do de Dados no
ambito do Governo Federal.

Iniciativa 10.1. Estabelecer método de adequagao e conformidade dos
6rgaos com os requisitos da Lei Geral de Protegdo de Dados, até
2020.

Iniciativa 10.2. Estabelecer plataforma de gestéo da privacidade e uso
dos dados pessoais do cidadédo, até 2020 (BRASIL, 2020a).
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Para tanto, a Secretaria de Governo Digital do MGI publicou guias operacionais?
e modelos de instrumentos que visam apoiar a implementagdo da LGPD no setor
publico. A Tabela 2 relaciona os guias publicados, até o momento, pelo Ministério da

Gestao e da Inovagdo em Servigos Publicos.

Tabela 2: Guias publicados pelo Ministério da Gestédo e da Inovagdo em Servigos Publicos.
Nome do Guia

Programa de Governanga em Privacidade

Inventario de Dados Pessoais

Termo de Uso e Politica de Privacidade

Avaliagéo de Riscos

Requisitos e Obrigagdes quanto a Seguranga da Informagéo e a Privacidade
Relatorio de Impacto a Prote¢do de Dados Pessoais (RIPD)

Guia de Seguranga em Aplicagbes Web

Guia de Framework de Seguranga

Guia de Resposta a Incidentes de Seguranga

Guia de Requisitos Minimos de Segurancga e Privacidade para APls

Guia de Requisitos Minimos de Seguranca e Privacidade para Aplicativos Moéveis
Guia de Boas Praticas - Lei Geral de Protecdo de Dados Pessoais

Fonte: Portal do Ministério da Gestéo e da Inovagdo em Servigos Publicos?, 2023.

O conjunto de boas praticas da Tabela 2 forma um arcaboug¢o que orienta
aqueles que exercem as funcgdes tipicas de controlador no setor publico a zelar pela
conformidade com a LGPD, uma vez que norteia a aplicacdo desta lei. Todavia, a
conformidade deve ser perseguida em cada operagao de tratamento de dados
pessoais, o que torna a tarefa do administrador publico intensa, frente a tantas outras
que ja exerce em seu dia a dia, sendo fundamental que existam instrumentos que

contribuam para tornar o processo de conformidade de mais facil implementagao.

Zhttps://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-
lei-geral-de-protecao-de-dados-pessoais-lgpd
3https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-
lei-geral-de-protecao-de-dados-pessoais-lgpd
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Os materiais disponibilizados contribuem com o processo de conformidade dos
orgaos, no entanto, como nao sao direcionados a um setor especifico, podem
demandar tempo e esforgo por parte de cada instituicdo para adotar tais praticas.

Portanto, a elaboragdo de um guia, vocacionado as tarefas de uma area
especifica do setor publico, sistematizaria a adogcao de boas praticas de conformidade
com a LGPD, possibilitando que os érgaos identifiquem os aspectos que precisam ser
inovados em seus processos de negdcio visando a conformidade com esta lei geral.

Neste contexto inserem-se as ICTs Publicas, devido ao papel fundamental que
desempenham na Triplice Hélice e pelas especificidades que possuem enquanto

orgéaos de pesquisa.

3.6. ICTs publicas e suas competéncias
A Lei de Inovacdo (BRASIL, 2004) estabeleceu no ordenamento juridico
brasileiro o conceito de ICT.

Art. 2° Para os efeitos desta Lei, considera-se:

V - Instituicao Cientifica, Tecnoldgica e de Inovagéo (ICT): 6rgdo ou entidade
da administragdo publica direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua miss&o institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de carater cientifico ou
tecnoldgico ou o desenvolvimento de novos produtos, servigos ou processos
(BRASIL, 2004).

Mas foi o Decreto n® 9.283/2018 (BRASIL, 2018d) que a regulamentou, que
estabeleceu a diferenga entre ICT publica e privada, sendo a primeira “integrante da
administracdo publica direta ou indireta, incluidas as empresas publicas e as
sociedades de economia mista” e a segunda “constituida sob a forma de pessoa
juridica de direito privado sem fins lucrativos” (BRASIL, 2018d).

De acordo com o estabelecido no artigo 17 do referido Decreto (BRASIL, 2018d),
as ICTs publicas e as privadas, beneficiadas pelo poder publico, devem prestar
informagdes ao Ministério de Ciéncia, Tecnologia e Inovagao (MCTI).

[...] Essas informagdes devem ser fornecidas até trés meses apds o
encerramento do ano-base a que se referem, por meio do formulario de
Informagdes sobre a Politica de Propriedade Intelectual das Instituicbes
Cientificas e Tecnoldgicas (Formict). Essas informagdes, por sua vez, sao
disponibilizadas pelo atual MCTIC e formam as bases de dados das
informacgdes relativas as atividades relacionadas as ICTs e a seus NITs
(MARCHINI; PEREIRA, 2019, p. 1178).
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Tais informagdes s&o prestadas por intermédio do Formulario Eletrénico sobre a
Politica de Propriedade Intelectual das Instituicbes Cientificas, Tecnoldgicas e de
Inovagao do Brasil (Formict), disponibilizado anualmente pelo MCTI. Com base nos
dados dos relatorios do Formict é possivel acompanhar a evolugéo das ICTs ao longo
dos anos, conforme demonstrado na Tabela 3, que registra os resultados

disponibilizados pelo MCTI até o momento.

Tabela 3: Evolucao das ICTs de acordo com a natureza juridica.

Natureza das ICT 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Publica 130 133 145 160 194 194 188 193 212 209
Privada 26 31 31 33 67 70 80 85 85 96
Total ICT 156 164 176 193 261 264 268 278 297 305

Fonte: Marchini, Pereira, 2019 - atualizado com os dados do Formict 20184.

Ainda de acordo com o Formict, o maior quantitativo de perfis de ICT sdo de

Instituicdes de Ensino Superior, conforme demonstrado na Tabela 4.

Tabela 4: Distribuicdo das ICTs por perfil.

Perfil Quantidade %
Instituigdo de Ensino Superior 137 449
Instituto de Pesquisa 78 25,6
Instituto de Educacao Profissional e Tecnolégica 46 15,1
Outros 44 14,4
Total 305 100

Fonte: (BRASIL, 2018c, p. 13)

Independentemente de seu perfil, para ser caracterizado como ICT é essencial
que o 6rgao ou entidade “inclua em sua misséo institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater cientifico ou tecnoldgico ou o
desenvolvimento de novos produtos, servigos ou processos” (BRASIL, 2004, p. 2).

Em face disto, os preceitos da LGPD afetos aos o6rgdos de pesquisa e
desenvolvimento sao aplicaveis as ICTs e, particularmente, as ICTs publicas, que por
serem regidas pelo principio da legalidade, devem estar aderentes as legislagdes e

normas especificas vigentes.

“Relatorio mais recente disponibilizado pelo MCTI conforme publicagdo no site
https://antigo.mctic.gov.br/mctic/opencms/tecnologia/propriedade_intelectual/formict propriedade intelectual.ht
ml
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Assim, para o exercicio de suas competéncias relacionadas ao tratamento de

dados pessoais as ICTs devem observar a LGPD e as legislagbes nas quais suas

atividades se inserem. A Tabela 5 apresenta as principais leis aplicaveis as ICTs.

Tabela 5: Principais leis aplicaveis as ICTs.

Legislagao

Lein®10.973, de
2/12/2004

Lein®11.196, de
21/11/2005

Lei n° 8.958, de
20/12/1994.

Lei n° 9.279, de
14/05/1996

Lei n° 9.609, de
19/02/1998

Lei n° 9.610, de
19/02/1998

Lein®12.965, de
23 de abril de
2014

Lein®13.243, de

11/01/2016
Decreto n°
9.283, de
7/02/2018

Lein®13.709, de

14/08/2018
Lein®14.133, de
1°/04/2021
Decreto n°
10.046, de
09/10/2019
Decreto n°
11.266 de
25/11/2022

Assunto

Dispde sobre incentivos a inovagéo e a pesquisa cientifica e tecnoldgica
no ambiente produtivo e da outras providéncias.

Institui o Regime Especial de Tributagdo para a Plataforma de Exportagao
de Servigos de Tecnologia da Informagdo - REPES, o Regime Especial
de Aquisicdo de Bens de Capital para Empresas Exportadoras - RECAP
e o Programa de Inclusdo Digital; dispde sobre incentivos fiscais para a
inovacao tecnoldgica.

Dispde sobre as relagdes entre as instituicdes federais de ensino superior
e de pesquisa cientifica e tecnologica e as fundagdes de apoio e da outras
providéncias.

Regula direitos e obrigagdes relativos a propriedade industrial.

Dispde sobre a protegdo da propriedade intelectual de programa de
computador, sua comercializagdo no Pais, e da outras providéncias.

Altera, atualiza e consolida a legislagao sobre direitos autorais e da outras
providéncias.

Estabelece principios, garantias, direitos e deveres para o uso da Internet
do Brasil

Dispbe sobre estimulos ao desenvolvimento cientifico, a pesquisa, a
capacitacao cientifica e tecnolégica e a inovacdo e altera diversas
legislacoes.

Regulamenta a Lei n° 10.973, de 2/12/2004, a Lei n° 13.243, de
11/01/2016, e outras, para estabelecer medidas de incentivo a inovagéo
€ a pesquisa cientifica e tecnolégica no ambiente produtivo, com vistas a
capacitagao tecnoldgica, ao alcance da autonomia tecnolégica e ao
desenvolvimento do sistema produtivo nacional e regional.

Lei Geral de Protecédo de Dados Pessoais (LGPD).
Lei de Licitagbes e Contratos Administrativos.

Dispde sobre a governanca no compartilhamento de dados no dmbito da
administragao publica federal e institui o Cadastro Base do Cidadao e o
Comité Central de Governancga de Dados

Altera o Decreto n°® 10.046, de 9 de outubro de 2019, que dispde sobre a
governanca no compartilhamento de dados no &mbito da administracdo
publica federal e institui o Cadastro Base do Cidaddo e o Comité Central
de Governanga de Dados

Fonte: A Autora, 20225,

Scom dados do Portal de legislagdes da Presidéncia da Republica http://www4.planalto.gov.br/legislacao/
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Além destas legislac¢des, devido a importancia de o setor publico acompanhar o
ritmo da evolugao tecnoldgica, o Governo Federal vem fomentando politicas publicas
para promover a transformacao digital necessaria ao aprimoramento dos

ecossistemas de inovacgao.

Neste contexto, segundo entendimentos firmados na 462 reunido do Conselho
de Desenvolvimento Econdmico e Social (CDES), foi elaborada a Estratégia Brasileira
para a Transformacéao Digital - E-digital (BRASIL, 2018a), a qual também destaca a

importancia da protecdo de dados pessoais.

[...] As rapidas transformacdes na economia e na sociedade, proporcionadas
pelo ambiente digital imp&em novos desafios a atuacdo do governo. As agdes
estratégicas definidas tém foco no papel do governo como habilitador e
facilitador dessa transformacgdo digital no setor produtivo do pais, na
capacitagao da sociedade para essa nova realidade, e na atuagao do Estado
como prestador de servicos e garantidor de direitos. A E-Digital oferece um
amplo diagnéstico dos desafios a serem enfrentados, uma visao de futuro,
um conjunto de agdes estratégicas que nos aproximam dessa visdo, e
indicadores para monitorarmos o progresso no atingimento de nossos
objetivos (BRASIL, 2018a, p. 5).

[...]

A garantia de direitos no ambiente digital &€ a pedra fundamental da confianga
no ambiente digital. Nado basta que empresas e individuos se sintam
protegidos em relagdo a ataques cibernéticos e incidentes de seguranga; é
preciso que enxerguem o ambiente digital como um espago em que o
exercicio de direitos esta plenamente assegurado. Assim sendo, deve-se
direcionar as novas tecnologias para a protecao de direitos e ao interesse
publico.

No Brasil, observam-se importantes avancos legislativos sobre o tema. O
Marco Civil da Internet prevé principios, garantias, direitos e deveres, e nao
esgota o tratamento do assunto, deixando espago para detalhamento futuro
de importantes temas relacionados a rede, tais como prote¢cao de dados
pessoais, comércio eletrénico, crimes cibernéticos, direito autoral,
governanga da Internet, cidadania digital, entre outros (BRASIL, 2018a, p.
37).

Considerando a legislagdo vigente, a transformacao digital proposta pelo
Governo e a importancia do ecossistema de inovagao neste contexto, observa-se que
a atuacao das ICTs publicas, por serem importantes promotoras do desenvolvimento
nacional e fundamentais para o apoio a inovagdes que contribuam para a pesquisa e
o desenvolvimento, é fundamental para contribuir com os objetivos da E-digital e

fomentar o avanco da economia digital.
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3.7. Protecao de dados pessoais pelas ICTs publicas
Como visto, a LGPD apresenta preceitos que devem ser observados por
instituicdes publicas e privadas nas operagdes de tratamento de dados pessoais,

todavia para as publicas a legislagédo estabelece alguns procedimentos especificos.

Com relagcdo as ICTs, outros fatores da LGPD precisam ser considerados.
Merece destaque o tratamento de dados pessoais realizado para fins exclusivamente
académicos. Em um primeiro momento, verifica-se que a LGPD nao se aplica a tal
tratamento, mas dois aspectos precisam ser valorados, antes de afastar a aplicagao
da LGPD:

a) Quando o tratamento é realizado exclusivamente para fins académicos nao
se aplica a LGPD, entretanto, a finalidade que motivou esta coleta, qual seja o fim
académico informado ao titular, obriga que o dado pessoal ndo seja utilizado para

outra finalidade, pois se o for, a LGPD devera ser aplicada; e

b) Mesmo prevendo a possibilidade de afastar a aplicagdo da LGPD, o
legislador vinculou a observancia das bases legais estabelecidas para o tratamento
de dados pessoais (art. 7°) e dados pessoais sensiveis (art. 11), ou seja, mesmo que
o tratamento seja para fins exclusivamente académicos, a hipétese de tratamento de

dados pessoais precisa ser determinada.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

[...]

Il - realizado para fins exclusivamente:

[...]

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei
(BRASIL, 2018b)

[...] o principal intuito deste artigo foi o de proteger a liberdade académica e
estabelecer um regime de protegcao de dados pessoais mais flexivel e mais
adequado a dindmica propria das atividades académicas. De um lado, nem
todas as disposi¢des da LGPD sao aplicaveis; e, de outro, quando for este o
caso, é necessario fazé-lo em harmonia com o livre e legitimo exercicio das
atividades académicas (ANPD, 2022, p. 7).

Ademais, dentre as hipoteses previstas na LGPD, consta o tratamento para
realizagcao de estudos por 6rgaos de pesquisa, devendo-se, sempre que possivel,

prover a anonimizagao.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

[...]

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimizagao dos dados pessoais (BRASIL, 2018b).
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Para tanto, a LGPD conceituou 6rgaos de pesquisa de forma equivalente a Lei

de Inovacao.

[...] 6rgao ou entidade da administragao publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou
aplicada de caréter histérico, cientifico, tecnolégico ou estatistico (BRASIL,
2018b) (grifo nosso).

[...] 6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituidas sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou
aplicada de carater cientifico ou tecnolégico ou o desenvolvimento de novos
produtos, servicos ou processos (BRASIL, 2004) (grifo nosso).

Ressalta-se que esta base legal é aplicavel ao 6rgao de pesquisa, ndo a um

pesquisador individual.

[...] o agente legitimado a utilizagdo da base legal em estudo € o proprio 6rgéo
de pesquisa, seja ele um 6rgdo ou uma entidade publica ou uma pessoa
juridica de direito privado sem fins lucrativos. Por isso, ndo se admite a
utilizacao desta base legal por pessoas naturais que atuem em nome proprio
ou sem qualquer vinculo com um 6rgéo de pesquisa (ANPD, 2022, p. 17).

No mesmo sentido, a responsabilidade pelo tratamento de dados pessoais é do

orgado de pesquisa, o qual deve conhecer as atividades desempenhadas pelos

pesquisadores.

O art. 13 da LGPD reforga essa interpretagdo, ao mencionar expressamente
que “os 6rgaos de pesquisa poderao ter acesso a bases de dados pessoais,
que serao tratados exclusivamente dentro do 6rgdo”. Na mesma linha, o § 2°
do art. 13 estabelece que “o 6rgdo de pesquisa sera o responsavel pela
seguranga da informagéo [...]". Fica claro, assim, que a responsabilidade pelo
tratamento de dados pessoais realizado para fins de estudos e pesquisas,
inclusive no campo de saude publica, é de natureza institucional, no sentido
de que é legalmente atribuida ao préprio 6rgéo de pesquisa (ANPD, 2022, p.
18).

[...] de acordo com a LGPD, a responsabilidade pelo tratamento de dados
pessoais nas hipoteses previstas nos arts. 7°, IV e 11, |l, c, sera sempre do
orgédo de pesquisa — e ndo das pessoas naturais a ele subordinadas ou
vinculadas, a exemplo de pesquisadores, bolsistas e estudantes de
graduagido ou de pods-graduagao. Trata-se, por outras palavras, de uma
responsabilidade de natureza institucional, que é legalmente atribuida ao
préprio 6rgao de pesquisa (ANPD, 2022, p. 21).

Por este motivo, o érgéo de pesquisa deve firmar termo de compromisso com 0s

pesquisadores, no qual esteja estabelecido os limites do tratamento de dados

pessoais.
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Especificamente no caso de entidades e 6rgaos publicos que disponibilizam
acesso a dados pessoais para fins de estudo e pesquisa, entende-se que,
sem prejuizo da observancia dos demais requisitos legais aplicaveis, a
exemplo das disposi¢des da LAI, a comprovacao do vinculo de pesquisador
com o 6rgao de pesquisa pode ser realizada mediante a simples
apresentagéo de documento formal, como, por exemplo, um “termo de ciéncia
e responsabilidade”. Este documento deve atestar a ciéncia do érgéo de
pesquisa quanto a realizagdo do estudo e quanto ao cumprimento das
obrigagdes pertinentes previstas na LGPD, em especial a vinculagdo do uso
dos dados a finalidade de realizagdo do estudo e o compromisso de adotar
as medidas de prevencgéo e seguranga apropriadas ao caso (ANPD, 2022, p.
18).

Assim sendo, no exercicio de suas atividades, as ICTs devem considerar a base

legal adequada para cada operagao de tratamento de dados pessoais, ciente de que

a base legal de realizagdo de tratamento de dados pessoais para realizagdo de

estudos por érgédos de pesquisa considera-se o 6rgdo como responsavel pela

pesquisa realizada pelas pessoas a ele vinculada, que devem respeitar os principios

da LGPD, os padrdes éticos pertinentes, conforme objeto da pesquisa, e a seguranca

dos dados tratados.

Especificamente no caso de entidades e érgaos publicos que disponibilizam
acesso a dados pessoais para fins de estudo e pesquisa, entende-se que,
sem prejuizo da observancia dos demais requisitos legais aplicaveis, a
exemplo das disposi¢des da LAI, a comprovagao do vinculo de pesquisador
com o 6rgdo de pesquisa pode ser realizada mediante a simples
apresentagéo de documento formal, como, por exemplo, um “termo de ciéncia
e responsabilidade”. Este documento deve atestar a ciéncia do 6rgao de
pesquisa quanto a realizagdo do estudo e quanto ao cumprimento das
obrigacdes pertinentes previstas na LGPD, em especial a vinculagdo do uso
dos dados a finalidade de realizagdo do estudo e o compromisso de adotar
as medidas de prevengao e seguranga apropriadas ao caso (ANPD, 2022, p.
21).

A Tabela 6 apresenta os principais preceitos da LGPD a serem observados pelas

ICTs publicas, sem prejuizo dos demais.

Tabela 6: Principais preceitos da LGPD a serem observados pelas ICTs publicas.

LGPD
art. 4°, 11, b)

art. 5° XVl
art. 7° IV
art. 11, I, c)
art. 13

art. 16

art.23

Preceito

Tratamento realizado para fins exclusivamente académicos.

Conceito de 6rgao de pesquisa.

Hipotese legal para tratar dados pessoais para realizagdo de estudos por
orgaos de pesquisa.

Hipotese legal para tratar dados pessoais sensiveis para realizagdo de
estudos por 6rgaos de pesquisa.

Aspectos a serem garantidos pelo 6rgdo de pesquisa quando do tratamento
de dados pessoais, na realizagdo de estudos em saude publica.
Possibilidade de nao eliminagao de dados pessoais para fins de estudo por
orgao de pesquisa.

Tratamento de dados pessoais pelas pessoas juridicas de direito publico.
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art. 26 Compartilhamento de dados pessoais pelo poder publico
art. 27 Comunicacao ou compartilhamento de dados pessoais pelo poder publico.
art. 33 Transferéncia internacional de dados pessoais
art. 37 Registro das operacgdes de tratamento de dados pessoais
art. 42 Reparagao de danos
art, 46 Seguranga e sigilo dos dados

Fonte: A autora, 20228.

Diferentemente da esfera privada, a LGPD apresenta aspectos particulares para

os oOrgaos publicos,

pessoais pelo poder

em especial, requisitos legais para o tratamento de dados

publico, vedagbes quanto ao compartilhamento e a transferéncia

internacional de dados pessoais (BRASIL, 2018b).

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacgao) , devera ser realizado para
o atendimento de sua finalidade publica, na persecucao do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribui¢coes
legais do servigo publico, desde que:

| - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operagbes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei [...] (BRASIL,
2018b)

Assim, o desafio das ICTs publicas para se adequarem a legislacédo de protecao

de dados pessoais é duplo, pois pelo principio da legalidade precisam considerar o

tratamento de dados pessoais em suas atividades regulamentares e enquanto érgéo

de pesquisa, quando o objeto de estudo envolver dados pessoais.

O tratamento de dados pessoais pelo Poder Publico possui muitas
peculiaridades, que decorrem, em geral, da necessidade de compatibilizagédo
entre o exercicio de prerrogativas estatais tipicas e os principios, regras e
direitos estabelecidos na Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709, de 14 de agosto de 2018 — LGPD) (BRASIL, 20223, p. 4).

Para promover a tarefa de adequagao de seus processos de negdcio a LGPD,

as ICTs precisam compreender as boas praticas para a conformidade com a LGPD e

a legislagao que orienta o exercicio das atividades do 6rgao.

Assim, a adequagdao a LGPD requer o envolvimento de uma equipe

multidisciplinar que

mapeie os dados pessoais tratados pelo 6rgao e planeje a

implementagdo de um sistema de gestdo bem estruturado, de modo a cumprir os

%Com base em (BRASIL, 2018b)
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preceitos da LGPD e possibilitar o exercicio dos direitos dos titulares de dados
pessoais.

A adequacéao, considerando a norma NBR ISO (ABNT, 2019) ou mesmo os
Guias Operacionais publicados pela Secretaria de Governo Digital do MGI e pela
ANPD, pode ser uma tarefa ardua para aqueles que nao tenham afinidade com o
tema, em especial quanto as particularidades de uma area de atuagao especifica,
como a pesquisa e o desenvolvimento.

Assim, o primeiro passo €& entender que as ICTs publicas possuem
responsabilidades no que tange ao tratamento de dados pessoais, uma vez que
exercem as fungdes tipicas de controlador de dados pessoais, ou seja, atuam como o
agente de tratamento de dados pessoais responsavel por tomar decisdes, assumindo

assim as responsabilidades pelos tratamentos realizados em seu nome.

O segundo passo é designar um Encarregado pelo tratamento de dados
pessoais, pessoa que atuara como o orientador do 6rgao visando alcancar a

conformidade com a LGPD.

Em seguida, para cada operacdo de tratamento de dados pessoais realizada
pelo 6rgao é imprescindivel realizar o mapeamento e inventario de dados pessoais,
momento em que s&o elencadas as finalidades de tratamento e as hipdteses legais

que o autorizam.

De acordo com o art. 37 da LGPD, o “controlador e o operador devem manter
registro das operacdes de tratamento de dados pessoais que realizarem(...)".
O inventario de dados pessoais vem atender precisamente essa
determinacgéo da Lei 13.709/2018 no que se refere & manutengéo de registro
do levantamento do tratamento de dados pessoais realizados pela instituicao
(BRASIL, 2021c, p. 8).

[...]
A partir do inventario de dados e de informagdes sobre o ciclo de vida do dado

pessoal no contexto do processo de negdcio, podera ser estabelecido um plano de
acao para adequacao do fluxo de trabalho que envolve o tratamento de dados
pessoais.

Assim que cumpridas as etapas do plano de agao, espera-se que o fluxo esteja
em conformidade, caso necessario, novas medidas poderao ser planejadas, gerando
assim um processo de melhoria continua, que também deve ser percorrido, caso haja

alteracao no referido fluxo.
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Assim sendo, o 6rgao realizara diversos passos (Figura 3) que deverao ser
seguidos para cada um dos processos de negocio que realizem operagdes de
tratamento de dados pessoais e caso necessario, 0 6rgdo devera promover a

inovacgao de tais processos visando a conformidade com a LGPD.

Figura 3: Etapas de adequacao de processos de negdcio a LGPD.
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® Documentos

Fonte: A autora, 2022.

Uma vez realizado o primeiro ciclo de adequagao dos processos de negdcio, a
conformidade seguira um fluxo de melhoria continua (Figura 4), visando identificar os
dados pessoais tratados pelo érgdo e promover a adequagédo dos processos de

negécio envolvidos, considerando os principios e preceitos da LGPD.
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Figura 4: Ciclo de melhoria continua para conformidade com a LGPD.
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Fonte: A autora, 2022.

Assim sendo, no caso das ICTs publicas, a busca pela conformidade nos fluxos
de trabalho rotineiros tende a se consolidar de forma mais perene, enquanto os
tratamentos de dados pessoais no campo da pesquisa e desenvolvimento podem

apresentar um dinamismo em virtude do processo no qual estejam inseridos.

[...] o inventario de dados pessoais por processo de negocio. Essa
opg¢ao visa contemplar processos ou rotinas internas como, por
exemplo, processo interno de gestdo de pessoas (servidores,
empregados publicos, etc.) da instituigdo (BRASIL, 2021c, p. 10).

3.8. Identificando a maturidade em protecao de dados pessoais

Uma boa pratica para monitorar a evolugao do processo de conformidade com a
LGPD é realizar um diagnéstico inicial antes de comegar o processo de adequagao
do érgédo as melhores praticas sobre protecdo de dados pessoais. Posteriormente,
pode-se realizar um novo diagndéstico de modo a identificar a situagdo e mensurar a

maturidade com relagéo a protecado de dados pessoais.

Neste contexto, o Tribunal de Contas da Unido (BRASIL, 2022c) com o “objetivo
de avaliar as agdes governamentais e os riscos a protegdo de dados pessoais”
promoveu um diagnédstico “acerca dos controles implementados pelas organizagdes

publicas federais” (BRASIL, 2022c, p. 1). Dentre as 382 organizacobes fiscalizadas
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quanto a implementacdo da LGPD, em 2021, 58,9% estavam no nivel inicial de

adequacao a LGPD, como apresenta a Figura 5.

Figura 5: Distribuicdo das organizacgdes por niveis de adequacao a LGPD.
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Inexpressivo Inicial Intermediario Aprimorado
Fonte: (BRASIL, 2022c, p. 52).

Dentre as unidades fiscalizadas estavam Instituicdes de Ensino Superior,
Institutos de Pesquisa e outras ICTs publicas que podem utilizar o relatério que o TCU
encaminhou com a devolutiva para cada 6rgdo, como um diagnéstico inicial a partir

do qual podem planejar as agdes a empreender visando a conformidade com a LGPD.

3.9. Inovando o processo de negdécio

Como visto, existem muitos materiais disponibilizados por érgéos publicos para
apoiar as organizag¢des em prol da conformidade com a LGPD. No entanto, apenas
conhecer tais documentos nao € suficiente para promover a adequacao, seja por ser
um tema recentemente tornado obrigatério no Brasil, ou porque, em geral, os 6rgaos

nao possuem especialistas para promover o processo de adequacao.

E bem verdade que a efetiva aplicacdo da nova legislacéo esta longe de ser
algo remansoso. Em alguma medida, isso era previsivel, pois se trata de
disciplina nova, um tanto quanto desconhecida entre todos, e que, portanto,
ainda carece de melhor analise sobretudo quanto aos seus efeitos praticos
(POZZz0, 2021, p. 93).

Além disto, as organizagdes publicas estdo acostumadas a lidar com dados

pessoais em suas rotinas de trabalho e a LGPD imp&e a reflexao sobre os processos
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de trabalho de forma a adequa-los aos ditames desta lei, ocasionando uma mudancga
cultural que requer tempo para se consolidar.

Tais fatos reforgam a importancia de prover as ICTs publicas com um material
especifico que oriente seu processo de conformidade, uma vez que, uma das maiores
dificuldades consiste em identificar na instituicdo quais s&o as operacdes de
tratamento de dados pessoais por ela realizadas, seja porque o tratamento esta tao
arraigado ao processo organizacional que passa a ser imperceptivel, seja por se tratar
de uma atividade multidisciplinar que perpassa diversos setores da organizagao.

Assim, 0 mapeamento e inventario de dados pessoais, permitirdo identificar os
aspectos gerais do tratamento de dados pessoais e as lacunas existentes nos

processos de negdcio que precisam ser adequados.

Etapa fundamental para a adequacao aos requisitos da Lei Geral de Protegéo
de Dados Pessoais é a elaboragdao de um inventario de dados pessoais. O
inventario registra os dados pessoais sob tutela da instituigdo, ou a que ela
tem acesso, e quais sdo os tratamentos realizados por ela. Ele fornece um
retrato de quais dados se tem, como sdo tratados, onde estdo e quais
operacdes sao realizadas com eles (LOUREIRO; BLEME; MIRANDA, 2021,
p. 60).

Para realizar o mapeamento os responsaveis pela area de negoécio, em conjunto
com a equipe designada para promover a adequacgdo da organizagdo, devem
identificar os processos de negdcio que tratam de dados pessoais e realizar o registro

das operacoes de tratamento em um inventario de dados pessoais.

Por ser uma tarefa realizada em equipe, 0 emprego de técnicas e metodologias
consagradas em diversos segmentos € capaz de tornar o processo mais dinamico e
possibilitar a visualizagdo do processo de negécio como um todo, de modo que os
responsaveis pela area de negocio possam identificar a necessidade de ajuste para

conformidade com a LGPD ou mesmo vislumbrar que o processo precisa ser inovado.

Dentre estas técnicas destacam-se o modelo de negocios canvas e o design
thinking que podem ser empregados desde a fase inicial de avaliagdo dos processos
de negdcio para auxiliar o processo de mapeamento e adequacao das operagdes de

tratamento de dados pessoais.

Assim, o modelo de negdcios canvas idealizado originalmente para gestao

empresarial demonstrou ser um aliado importante para diversas necessidades
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institucionais por possibilitar um trabalho colaborativo e de facil compreensao pelas

partes envolvidas.

O CANVAS (Business Model Canvas) é uma ferramenta de modelagem de
negocios e de projetos novos/inovadores, com o objetivo de empreender com
maior probabilidade de sucesso, por permitir a organizagcéo das ideias e o
fluxo das agdes e reagdes provaveis de um produto ou valor.

[...]

O modelo Canvas traz a possibilidade de visualizar a descricdo do negécio,
das partes que o compdem, de forma que a ideia sobre o negdcio seja
compreendida por quem Ié por meio de recursos visuais a partir de um
trabalho de forma colaborativa (RUIZ, 2019, p. 323).

Por isto, na literatura encontram-se adaptagdes do modelo de negdcios canvas
para a governancga publica (MARTINS; MOTA; MARINI, 2019) e para educagéao (RUIZ,

2019), dentre outros.

O uso do CANVAS aliado a metodologia do Design Thinking na educacgéo
permite que um planejamento académico tradicional, se transforme em um
planejamento criativo, orientado a agéo, e a colaboragao, permitindo uma
maior demonstracao de ideias objetivando receber feedback e aumentar a
consciéncia sobre o processo em questédo (RUIZ, 2019, p. 324).

No ambito da protecao de dados pessoais, 0 “LGPD Model Canvas” (FERREIRA,

2022) é exemplo de emprego de canvas para que as areas de negocio identifiquem

suas operagoes de t

ratamento de dados pessoais, empregando uma unica tabela,

conforme modelo constante da Figura 6.

Figura 6: Modelo “LGPD Model Canvas” de Lamara Ferreira.

[fomm: ]
LGPD Model Canvas | | =
Dados Pessoais Fonte p Propésito 7 | Base Legal éIa Transferencia ()3
(i I=- 10

Cronograma :’9 Direitos @j
Armazenamento @ Seguranga

www.lgpdmodelcanvas.com.br

Fonte:(FERREIRA,

Este trabalho esta I da sob uma com Li b 4.0

2022).
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No mesmo sentido, o desing thinking se apresenta com uma ferramenta a ser
incorporada aos processos de adequagao a LGPD como um instrumento para facilitar
a identificacdo dos fluxos de tratamento de dados pessoais da organizagao e prover
sua evolugdo, uma vez que, através de raciocinios divergentes e convergentes,
proporciona a integragao das necessidades humanas, das possibilidades tecnolégicas

e das necessidades do negdcio.

Precisamos de uma abordagem a inovacdo que seja poderosa, eficaz e
amplamente acessivel, que possa, ser integrada a todos os aspectos dos
negocios e da sociedade e que individuos e equipes possam utilizar para
gerar ideias inovadoras que sejam implementadas e que, portanto, fagam a
diferenca. O design thinking, [...], oferece uma abordagem desse tipo.

[...]

O desing thinking se beneficia da capacidade que todos nds temos, mas que
sao negligenciadas por praticas convencionais de resolugdo de problemas.
N&o se trata de uma proposta apenas centrada no ser humano; ela € humana
por natureza. O desing thinking se baseia em nossa capacidade de ser
intuitivos, reconhecer padrdes, desenvolver ideias que tenham um significado
emocional além de funcional, expressar-nos em midias além de palavras ou
simbolos (BROWN, 2017, p. 4).

O emprego destas e outras ferramentas se justifica pelo fato de que a
identificacdo do tratamento de dados pessoais e a adequagao dos processos de
negocios de forma isolada pode provocar o retrabalho e ocasionar enquadramentos
inadequados, uma vez que o ciclo de vida do dado pessoal pode envolver mais de um
processo de negodcio, desta forma o uso de ferramentas colaborativas tende a

promover um processo mais eficiente e dinamico para a conformidade com a LGPD.

[...] os principios de design Thinking séo aplicaveis a uma ampla variedade
de organizacdes, ndo apenas a empresas em busca de novos produtos para
oferecer. Um designer competente sempre podera melhorar a nova
paraferndlia do ano passado, mas uma equipe interdisciplinar de design
thinkers habilidosos esta em posigcdo de solucionar problemas mais
complexos (BROWN, 2017, p. 6).

4. MATERIAIS E METODOS

O trabalho foi desenvolvido conforme o método dedutivo de pesquisa
bibliografica, visando prover a fundamentacao tedrica necessaria ao tema em apreco,
em especial artigos, publicagdes, legislagao, guias e normativos.

Para tanto foram desenvolvidas quatro etapas metodoldgicas. Na primeira etapa,
para obter os resultados e respostas acerca da problematizacdo apresentada neste
trabalho, foi utilizado o método geral de pesquisa dedutivo, com a finalidade de
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apreciar a revisdo bibliografica sobre o assunto de forma a produzir as repostas
l6gicas ao questionamento formulado (GIL, 2017, p. 34).

Assim, o emprego desta metodologia de pesquisa buscou identificar os principais
aspectos relacionados a protecdo de dados pessoais, no ambito da pesquisa e
desenvolvimento, os atores responsaveis pela sua aplicagdo, mapeando bases legais
e possiveis impactos relacionados ao tratamento de dados pessoais, além de
entender as boas praticas previstas na NBR/ISO 27701:2019 e nos normativos da
Autoridade Nacional de Protecdo de Dados aplicaveis as ICTs publicas.

Desta forma, objetivou-se empregar fontes primarias e secundarias para agregar
informacdes a pesquisa aplicada, a ser realizada com a finalidade de prover o
engajamento necessario para apresentar solugdes concretas direcionadas ao
tratamento de dados pessoais no ambito da pesquisa e desenvolvimento realizados
nas ICT publicas, empregando uma abordagem qualitativa, por meio da qual os
resultados conduziram a analise de conceitos e ideias para formulagao de seu
resultado.

Na segunda etapa, foi realizada uma analise descritiva funcional, a partir dos
dados coletados mediante pesquisa bibliografica, objetivando operacionalizar as
descricdes e explicagdes sobre as informacdes obtidas, no intuito de identificar as
respostas para os objetivos gerais e especificos formulados, de modo a proporcionar
a validagao das hipodteses levantadas.

Na terceira etapa, foram identificadas as boas praticas previstas na norma
NBR/ISO 27701:2019 e nos normativos da Autoridade Nacional de Protecdo de
Dados, visando identificar as melhores praticas afetas a atuacdo das ICTs, em
especial no campo da pesquisa e desenvolvimento.

Na quarta etapa, foram elaborados os produtos tecnoldgicos, quais sejam o guia
de boas praticas que contribua para a conformidade das ICTs publicas com a LGPD
e um artigo original.

O guia propde um conjunto de passos a serem percorridos pelas ICTs publicas,
no exercicio das fungdes tipicas de controlador previstas na LGPD, a fim de
incrementar sua maturidade em protecao de dados pessoais.

A Figura 7 apresenta as etapas metodoldgicas para o desenvolvimento do
presente trabalho.
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Figura 7: Etapas metodoldgicas para desenvolvimento do trabalho.
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Fonte: A autora, 2022.

O produto tecnolégico Guia de boas praticas para a conformidade das ICTs
publicas com a LGPD foi estruturado observando as boas praticas oriundas da ANPD,
da ABNT e do Ministério da Gestado e da Inovacdo em Servigos Publicos.

A Figura 8 apresenta a estrutura do Guia, que se pretende que seja
disponibilizado para as pessoas que tratam dados pessoais em nome das ICTs
publicas objetivando a busca da conformidade das operagdes que tratam dados

pessoais.

Figura 8: Estrutura do guia de boas praticas para conformidade das ICTs publicas com a LGPD.

&

Governanga e

Gestdo ‘

Fonte: A autora, 2022.

E importante ressaltar que o Guia foi concebido em quatro partes. A primeira
versa sobre os aspectos afetos a implementagdo de cultura de privacidade, onde é
elencada a trilha de conhecimento que deve ser ofertada aos colaboradores do érgéo
e ao Encarregado pelo tratamento de dados pessoais, de modo a desenvolver e
consolidar a forma adequada de tratar dados pessoais a luz da LGPD.
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A segunda parte é destinada a governancga e a gestao do 6rgéo acerca do tema,
na qual sao apresentados os aspectos que orientam o leitor quanto a elaboracéo de
uma politica de proteg¢ao de dados pessoais, aos aspectos para definicdo dos agentes
de tratamento, aos requisitos de seguranca da informacéo e privacidade, aos padrdes
para adequacao de clausulas contratuais, a publicacdo de informagdes para os
titulares de dados pessoais e ao estabelecimento de um plano de comunicagdo em
caso de incidentes.

Na terceira é apresentado o tratamento de dados pessoais, onde o leitor
encontrara as orientagdes para aperfeicoar as operacdes de tratamento e o fluxo para
inventariar os dados pessoais, respeitando a finalidade do tratamento e as bases
legais que o autorizam.

Por fim, na quarta parte é abordado o monitoramento e controle da
conformidade, onde seréo propostos indicadores que permitirdo mensurar a evolugao
do d6rgao e servirdo de subsidios para o ciclo de melhoria continua do processo de
conformidade nas operagdes de tratamento de dados pessoais.

No que tange a concepgéo de um artigo original sobre o tema, foi abordada a
adocao da privacidade desde a concepgao pelos 6rgdos de pesquisa. O artigo
empregou processo metodolégico alicercado em uma pesquisa exploratéria e
descritiva com o objetivo de identificar a relevancia do tema privacidade para os

orgéaos de pesquisa.

5. RESULTADOS E DISCUSSAO

O problema de pesquisa que motivou a elaboracao desta dissertacao consiste
em questionar quais seriam as melhores praticas a serem adotadas pelas ICTs para
que sua atuacdo, no ambito da pesquisa e desenvolvimento, estivesse em
conformidade com a protecdo de dados pessoais.

Ao longo do trabalho foram identificadas as melhores praticas em especial as
oriundas da ABNT, ANPD e dos guias publicados pelo Ministério da Gestao e da
Inovagao em Servigos Publicos.

Todavia, confirmou-se que existem orientagdes publicadas em carater geral, as
quais requerem que o profissional ou equipe destinada a promover a conformidade
com a LGPD, na ICT publica, necessite de esforgo adicional para acompanhar a
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evolucdo do tema, enquanto orienta a adocéo de praticas para a conformidade com
esta legislacéao.

Constatou-se, ainda, que todos os 6rgaos devem adequar seus processos de
negocio que tratam dados pessoais a esta legislagdo, mas os o6rgdos publicos
possuem obrigagdes especificas e as ICTs publicas, enquanto 6rgdos de pesquisa,
devem observar especificidades para obter a conformidade.

Com base nas informagbes registradas no referencial tedrico foi possivel
constatar as hipoteses formuladas no inicio da dissertagéo, registrando que:

a) Caso as ICTs continuem tratando dados pessoais no campo de pesquisa e
desenvolvimento, sem considerar os preceitos da LGPD, estarao sujeitas as sang¢des
administrativas que podem impactar as atividades de pesquisa e desenvolvimento.
Dentre as sanc¢des administrativas cabiveis estdo: adverténcia, publicizagcdo da
infracdo, bloqueio dos dados pessoais, eliminacdo dos dados pessoais, suspensao
parcial do funcionamento do banco de dados, suspensao do exercicio da atividade de
tratamento de dados pessoais e proibigao parcial ou total do exercicio das atividades
relacionadas ao tratamento de dados pessoais;

b) Caso ocorra incidente envolvendo dados pessoais tratados por ICT, as
pesquisas e desenvolvimentos associados estariam sujeitos a riscos de alto impacto,
pois teriam que ser interrompidas até a mitigacdo ou eliminagdo dos riscos e
consequéncias decorrente do incidente, uma vez que os incidentes envolvendo dados
pessoais devem ser notificados para a ANPD e, dentre as sancbes cabiveis, esta
previsto o bloqueio da base de dados;

c) Caso as ICTs fossem notificadas pela Autoridade Nacional de Protecéo de
Dados, poderiam nao estar aptas a atender as recomendacgdes da Autoridade, caso
nao dispusessem de inventario de dados pessoais, adogado de medidas de seguranga
e rastreabilidade dos dados pessoais tratados;

d) Caso os titulares de dados pessoais demandassem seus direitos junto as
ICTs, estas poderiam nao estar em condi¢des de atender tais solicitagdes, caso nao
estejam com seus processos de negocio que tratam dados pessoais adequados a
LGPD. Neste sentido, a LGPD prevé que o titular de dados pessoais tem o direito de
solicitar que o controlador preste informagdes sobre como seus dados estdo sendo
tratados. A ICT no exercicio das fungcdes de controlador de dados pessoais tem o
dever de atender ao requerimento dos titulares e, se nao tiver realizado o mapeamento
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de dados pessoais, tera dificuldade de confirmar se realiza o tratamento de dados
pessoais do solicitante ou mesmo prestar informagdes imprecisas ou incompletas; e

e) Caso as regras de segurancga das informag¢des ndo sejam incorporadas nas
pesquisas e desenvolvimentos que empregam protegao de dados pessoais, 0 produto
desenvolvido poderia causar incidente envolvendo dados pessoais, uma vez que
poderia ocorrer vazamento. Além disto, a obrigagao de prover a seguranga dos dados
pessoais empregados em estudos e pesquisa compete ao 6rgao de pesquisa.

Assim sendo, a presente dissertacdo atendeu ao objetivo de identificar as
melhores praticas que facilitem a adequagao dos processos de negdcio que envolvam
o tratamento de dados pessoais no ambito das ICTs publicas, bem como confirmou a
necessidade de um Guia que consolide estas praticas para orientar a adequacgao dos
processos de negocio das ICTs publicas.

A Figura 9 apresenta uma matriz Strengths, Weaknesses, Opportunities e
Threats (SWOT) - em portugués Forcas, Oportunidades, Fraquezas e Ameacgas
(FOFA) - considerando que a ICT publica tenha adequado seus processos de negdcio

aos preceitos da LGPD.

Figura 9: Matriz SWOT (FOFA) — Processos de negocio da ICT publica adequados a LGPD.

PONTOS FORTES PONTOS FRACOS

Conformidade com a LCPD
Respeito aos direitos dos titulares
Tratamento adequado de dados -
pessoals
* Reducdo do risco de incidentes -
envolvendo dados pessoais
* Adocdo de medidas técnicas e
administrativas de seguranca .
* Desenvolvimento de mentalidade
de privacidade

= Falta de pessoal qualificado para tratar
dados pessoais

Necessidade de recursos humanos e
financeiros

Dificuldade de promover a
conscientizagao sobre a relevancia do
tema

Falta de experiéncia em ferramentas
para ancnimizacdo de dados

OPORTUNIDADES SW : T AMEAGAS
e Normas da ABNT e guias da ANPD ( ) * Tentativa de acesso indevido aos
* Resultados positivos nas FOFA dados pessoais
fiscalizacdes realizadas pelos orgaos * Orientacoes da ANPD em
de controle constante evolugao
e Reduzir o risco de sancoes * Dificuldade em atender demanda
administrativas de titular de dados pessoais
e Reduzir o risco de vazamento de * Tratamento de dados inadequado
dados pessoais por pesquisador ou colaborador

e Promover a capacitagdao de seus
colaboradores

* Fomentar a  participacdo em
eventos, seminarios e congressos
sobre o tema

Fonte: A autora, 2022.
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Assim, considera-se que o produto tecnolégico denominado “Guia de boas
praticas — tratamento de dados pessoais pelas ICT publicas” apresenta uma
orientagdo voltada para as ICTs publicas e contenha as melhores praticas para a
conformidade com a LGPD, visando apoiar o processo de adequagdo ou mesmo a
melhoria continua dos seus processos que tratam dados pessoais, possibilitando que
a ICT publica alcance a situagao apresentada na Figura 9. Os principais aspectos do

guia estao detalhados.

5.1. Guia de boas praticas

O Guia de boas praticas (Anexo 1) foi estruturado em quatro capitulos, quais
sejam: cultura de privacidade, governancga e gestao, tratamento de dados pessoais e
monitorar e controle a conformidade.

O primeiro capitulo apresentou os aspectos relevantes do estabelecimento de
uma cultura de privacidade. Nele foi destacado que a forma como os 6rgaos tratam
dados pessoais precisa ser revista, pois com o advento da LGPD, novas obrigac¢des
e responsabilidades foram atribuidas aos agentes de tratamento de dados pessoais.

O estabelecimento de uma cultura de privacidade € uma boa pratica que deve
ser cultuada pelas ICTs publicas, de forma a internalizar os novos conceitos e
defini¢gdes estabelecidos pela LGPD e promover a elevagao do nivel de maturidade
do 6rgao quanto ao tratamento adequado de dados pessoais.

Neste capitulo, foram abordados aspetos fundamentais para desenvolver a
cultura de privacidade, dentre os quais estdo: a internalizagdo de conceitos e
defini¢gdes e a importancia de promover a capacitagcao de servidores, colaboradores e
do Encarregado pelo tratamento de dados pessoais.

O segundo capitulo abordou os aspectos de governanga e gestdo de dados
pessoais. Como visto, a LGPD ¢é essencialmente uma legislagdo de conformidade.
Além disto, cabe ao controlador zelar para que as operagdes de tratamento de dados
pessoais sejam registradas, de modo a garantir os direitos dos titulares de dados
pessoais durante todo o seu ciclo de vida. Assim, este capitulo apresentou dez boas
praticas para a conformidade com a LGPD, quais sejam:

a) Estabelecer a estrutura de governanga de dados pessoais do 6rgéo;

b) Elaborar a Politica de Protecéo de Dados Pessoais;

c) Diagnosticar o nivel de maturidade do érgao;
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d) Coletar as leis afetas ao tema privacidade;

e) Estabelecer um programa de privacidade;

f) Realizar o mapeamento e inventario de dados pessoais;

g) Adotar medidas de transparéncia com o titular de dado pessoal;

h) Adequar clausulas contratuais;

i) Adotar medidas administrativas e técnicas de seguranga da informacéao e

privacidade; e

j) Estabelecer procedimentos de comunicagdo em caso de incidente.

A adocao destas boas praticas permitira que a ICT publica eleve sua maturidade
em protegao de dados pessoais e esteja em condi¢cdes de atender as demandas dos
titulares de dados pessoais e da Autoridade Nacional de Protecdo de Dados.

O terceiro capitulo foi destinado ao tratamento de dados pessoais. Inicialmente
orientando quanto ao mapeamento e inventario de dados pessoais, que é uma
atividade fundamental para identificar as operagdes de tratamento realizadas pelo
orgéao e os processos de negdcio envolvidos nestas operagoes.

Para tanto, o Guia orientou a execucado de seis etapas para promover o
mapeamento e inventario de dados pessoais:

a) Designar a equipe que promovera o processo de mapeamento de dados;

b) Estabelecer as unidades organizacionais que terdo os dados pessoais

mapeados;

c) ldentificar as operagdes de tratamento de dados pessoais da unidade

organizacional;

d) Desenhar o fluxo do dado pessoal,;

e) Efetuar o registro da operagao de tratamento no inventario; e

f) Promover a melhoria continua a medida que mapeia todas as operagdes de

tratamento.

A partir do mapeamento e inventario de dados pessoais foram identificadas as
lacunas, que podem ser preenchidas com melhoria de processos ou mesmo podem
ensejar a inovagao de processos de negdcio para adequa-los a LGPD.

Além disto, este capitulo também apresentou aspectos relacionados aos
cuidados especiais que devem ser adotados de acordo com o tipo de dado pessoal
tratado, em especial quanto ao tratamento de dados pessoais sensiveis, de criangas
e adolescentes, para fins académicos ou por érgaos de pesquisa.
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Por fim, este capitulo abordou o Relatério de Impacto a Protecdo de Dados
Pessoais, que € um documento do controlador, que contém a descri¢ao dos processos
de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas os mecanismos de
mitigagéo de risco.

O quarto capitulo apresentou aspectos relacionados ao monitoramento e
controle. O processo de adequacédo a LGPD é um ciclo de melhoria continua que
envolve tanto os processos de negocio existentes quanto futuros processos que
venham a compor as tarefas do 6rgdao. Assim é primordial acompanhar e monitorar
permanentemente a evolugao dos requisitos que demonstrem a conformidade com a
LGPD.

Este monitoramento também é importante para demonstrar a boa fé e respeito
aos direitos dos titulares de dados pessoais, requisitos que atenuem as sanc¢des que
podem vir a ser aplicadas ao érgao em caso de incidente envolvendo dados pessoais.

Desta forma, o Guia apresentou orientagdes para adocado de indicadores de
desempenho, que sao instrumentos valiosos para demonstrar para a alta
administracao a evolugao do 6rgao e sua maturidade.

Por fim, para apoiar o processo de conformidade, o Anexo A do Guia consiste
em uma lista de verificagdo de boas praticas para a conformidade com a LGPD, que
consolida quesitos formulados pelo Ministério da Gestao e da Inovacdo em Servigos
Publicos e pelo Tribunal de Contas da Unido e congrega as melhores praticas que
devem ser implementadas pelo 6rgéo.

Finalmente, devido a importancia do érgéo publico tratar dados pessoais para o
atendimento de sua finalidade publica, na persecucdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do
servigo publico, o anexo B do Guia apresenta as principais legislagdes aplicaveis ao
contexto da protecdo de dados pessoais. Estas leis ndo esgotam a fundamentagao
legal para o tratamento de dados pessoais, mas orientam os agentes de tratamento
sobre onde podem encontrar fundamento para o tratamento de dados pessoais com
base em sua obrigagao legal.

Assim sendo, o Guia nao teve por finalidade substituir os Guias especificos e
orientagdes publicadas pelos 6rgaos governamentais quanto ao processo de
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conformidade dos érgéos publicos, mas sim agregar as informag¢des mais relevantes,

de forma pratica, para emprego das ICTs publicas.

6. PRODUTOS TECNOLOGICOS OBTIDOS NO PROFNIT

Os dois produtos gerados foram:

a) Guia de boas praticas para o tratamento de dados pessoais pelas ICTs
publicas (Anexo 1); e

b) artigo cientifico submetido a revista Cadernos de Prospeccao (Anexo 2).

Ademais, foi publicado na revista Cadernos de Prospecc¢éao, volume 16, numero
1, ano 2022, o artigo intitulado “Prospec¢ao tecnoldogica em Cadeiras de Rodas
Modular” (Anexo 3).

Por fim, a MATRIZ FOFA e o modelo CANVAS elaborados encontram-se nos

Anexos 4 e 5, respectivamente.

7. CONSIDERAGOES FINAIS

A protecdo de dados pessoais no Brasil € uma garantia assegurada na
Constituicdo Federal (BRASIL, 1988), cujos fundamentos, principios, direitos e
obrigacdes sao estabelecidos na Lei Geral de Protecao de Dados Pessoais (BRASIL,
2018b).

Esta legislagcado prevé que os 6rgaos publicos realizem o tratamento de dados
pessoais para o atendimento de sua finalidade publica, na persecugao do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicbes
legais do servigo publico.

Além disto, os érgédos de pesquisa, dentre outras obrigagdes devem assegurar
a seguranga da informagao e, sempre que possivel, promover a anonimizagédo de
dados pessoais.

Tamanha € a importancia do tratamento de dados pessoais pelos érgaos de
pesquisa que o assunto foi objeto de estudo técnico pela Autoridade Nacional de
Protecdo de Dados Pessoais (ANPD, 2022), no qual sdo abordadas as
particularidades afetas ao tratamento de dados pessoais para realizacdo de estudos
por 6rgaos de pesquisa, onde se destaca a responsabilidade do érgdo quanto o
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tratamento é realizado com a base legal de uso privativo dos 6rgaos de pesquisa, 0s
quais devem controlar os dados que sao utilizados por seus pesquisadores.

Estas e outras particularidades apresentadas nesta dissertagdo demonstraram
a complexidade que as ICTs publicas vivenciam para adequar seus processos de
negocio aos ditames da LGPD, uma vez que tratam dados pessoais em suas
atividades organizacionais, bem como em sua atuagdo como 6rgéo de pesquisa.

No sentido de apoiar o processo de conformidade das ICTs publicas foram
identificadas as melhores praticas que facilitem a adequacdo dos processos de
negocio que envolvam o tratamento de dados pessoais no ambito das ICTs publicas
e elaborado, como produto tecnolégico, um Guia de boas praticas para orientar as
ICTs publicas quanto as melhores praticas para a conformidade com a LGPD, visando
apoiar o processo de adequacdo ou mesmo a melhoria continua dos processos que
tratam de dados pessoais.

Assim, o Guia é o produto da identificacao, analise e consolidagao das melhores
praticas formuladas pela ABNT, ANPD e Ministério da Gestdo e da Inovagdo em
Servigos Publicos em prol do incremento do nivel de maturidade dos érgéos publicos
quanto a protecdo de dados pessoais e respeito aos direitos de seus titulares,
podendo contribuir como um instrumento para que as ICTs publicas conduzam seu

processo de conformidade de forma mais dindmica e efetiva.
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ANEXO 1 - GUIA DE BOAS PRATICAS
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BOAS
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ANEXO 2 - ARTIGO EM COAUTORIA COM A ORIENTADORA

Cad. Prospec., Salvador, v. %, 0. X, p. ........., més./més.Ano

D.OL:

ORGAOS DE PESQUISA E A ADOCAO DA PRIVACIDADE DESDE A CONCEPCAO

RESUMO

O presente artigo teve como objetivo realizar um estudo prospectivo sobre o tema privacidade,
visando identificar a relevancia do assunto e as principais areas tecnologicas relacionadas. A partir
de uma metodologia envolvendo quatro etapas, foi realizada a identificacdo da produgio académica
e do registro de patentes envolvendo o tema. Constatou-se uma consideravel producdo académica
sobre o tema, em especial no ano de 2022, e o incremento do deposito de patentes, principalmente
nas subclasses H04 e G06 da Classificacio Internacional de Patentes. Os aspectos positivos e
negativos da adogdo de principios da privacidade por 6rgdo de pesquisa foram sistematizados por
meio de uma matriz SWOT. Concluiu-se pela relevancia do tema para os 6rgdos de pesquisa, ndo s6
pela necessidade de conformidade legal, como também para mitigar riscos oriundos do tratamento
inadequado e agregar um diferencial competitivo aos novos inventos.
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ANEXO 3 - ARTIGO PUBLICADO

Cadernos de Prospecc¢ao, volume 16, n. 1, de 2023

DOI: hitps://doi.org/10.9771/cp16i1.50136

Prospeccao Tecnologica em Cadeira
de Rodas Modular
Technological Prospecting of the Modular Wheelchair Patent

Mércia Soares da Cunhat
Matheus Dantas de Moraes Almeidal

Paulo Gustavo Barboni Dantas Nascimento®

Eduardo Antonio Ferreira®

“Universidade de Brasilia, Brasilia, DE Brasil

Resumo

O pedido de patente BR10201901359889, “cadeira de rodas modular™, apresenta-se como dispositivo de locomocao
adaptavel as dimensoes do usuario. O estudo prospectivo desse pedido de patente tem como objetivo geral a analise
técnica do invento, bem como o levantamento do cenario de pesquisa e desenvolvimento a partir de dados de
artigos e patentes. Foi realizada a identificacdo de oportunidades e dos atores relevantes para a possivel fransferéncia
tecnolégica do pedido de patente em questao, bem como o levantamento do cenario de pesquisa e desenvolvimento
a partir de dados de artigos e de patentes relacionadas. O posicionamento estratégico dessa tecnologia assistiva,
relativo a avancos no desenvolvimento industrial do invento, é discutido com énfase para a evolucao do protétipo.
A necessidade de uma maior diferenciacao a partir da adocao de materiais inovadores ou tecnologias que aumentem
a barreira de entrada de novos competidores foi identificada.

Falavra-chave: Prospeccao Tecnolégica. Cadeira de Rodas Modular. Patentes. Tecnologia Assistiva.
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ANEXO 4 — MATRIZ FOFA (SWOT)

PONTOS FORTES

« Tema atual e relevante

« Formacao académica
adquirida ao longo do
mestrado

« Mestranda especialista em
protecao de dados pessoais

« Plano de projeto bem
estruturado

OPORTUNIDADES

» Normas da ABNT e ANPD

» Alinhamento com o PROFNIT

« ICTs publicas podem se
beneficiar com o emprego dos
produtos tecnologicos

PONTOS FRACOS

« Conciliacao das tarefas
académicas e profissionais

= Possiveis atrasos nas etapas do

cronograma
MATRIZ
AMEACAS
(FOFA) ¢
* Alteragdo no cronograma
pode comprometer o

resultado da pesquisa

« Mudanca na legislacdo e/ou
regulamentacdo do tema ao
longo do trabalho
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ANEXO 5 - MODELO DE NEGOCIO CANVAS

01  Parcerias chave 02  Atividades chave

. e Pesquisa

Orientadora e bibliografica.

professores . ﬁnélise de

ormas.

do PROFNIT. :

e Elaborar guia e
artigo.

03 Recursos Chave

o Editor de textos.

® Ferramentas de
editoragdo
visual.

04 Proposta de Valor

Orientar as
boas praticas
para inovar o

processo de
conformidade
nas operacoes
de tratamento

de dados
pessoais pelas
ICTs publicas.

05 Relacionamento

Guia pratico ¢
funcional. A ser
disponibilizado
para acesso
publico.

06 Canais

Publicagdo em revista
a0 menos qualis B3.
Divulgagio pelo portal
do PROFNIT.

Envio de link de acesso
para as ICTs publicas.

07 Segmentos de Clientes

¢ PROFNIT.

o [CTs publicas.

o Orgdos de
pesquisa e
desenvolvimento.

08 Estrutura de Custos

Custo relacionado com a editoragdo do guia,
seja necessario contratar alguma

caso
ferramenta ou servico.

09 Fontes de receita

Oriundo da propria mestranda.
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